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章节摘录

版权页：   插图：    2 计算机病毒 （1）计算机病毒的基本概念 计算机病毒是在计算机内部可以进行自
我繁殖、传播，并具有一定破坏性的一段人为开发的计算机程序代码。它以磁盘、网络为媒介进行传
播和扩散，“感染”别的程序或系统。一旦满足某一特定条件，如日期、时间、文件类型或某些特定
数据等，计算机病毒就会被激发，进而干扰甚至破坏计算机的软、硬件系统。如果条件不满足，计算
机病毒会继续潜伏。就目前发现的计算机病毒而言，它们主要具有如下特点。 ①传染性。计算机病毒
是一段人为编制的计算机程序代码，它们一旦进入计算机并得以执行，就会搜寻其他符合其传染条件
的程序或存储介质，确定目标后再将自身代码插入其中，达到自我繁殖的目的。只要一台计算机感染
病毒，如不及时处理，那么病毒会在这台计算机上迅速扩散，其中的大量文件（一般是可执行文件）
会被感染。而被感染的文件又成了新的传染源，在文件传输过程中再扩散给其他计算机。 ②隐蔽性。
计算机病毒通常附在正常程序中或磁盘中较隐蔽的地方，也有个别病毒以隐藏文件的形式出现，不易
被觉察。一般在没有防护措施的情况下，计算机病毒程序在取得系统控制权后，可以在很短的时间里
传染给大量文件，借助网络甚至可以传染给大批计算机。有的病毒采用密码技术和反跟踪技术，使其
更难被发现。 ③潜伏性。计算机病毒侵入系统后，不一定马上发作并破坏系统，它可以在磁盘里静静
地呆上几天、几个月，甚至几年，等待条件成熟时再发作。病毒的潜伏期越长，其传染性和危害性就
可能越大。 ④破坏性。任何计算机病毒只要侵入系统，都会对系统及应用程序产生程度不同的影响。
轻则会降低计算机工作效率，占用系统资源；重则可导致系统崩溃。根据破坏程度可将病毒分为良性
病毒与恶性病毒。良性病毒可能只显示一些画面或播放一些音乐、无聊的语句或者根本没有任何破坏
动作，但会占用系统资源，使磁盘存储空间陡然变小、一些文件长度变大、文件（夹）的属性无故被
设置为“隐藏”，给正常操作带来麻烦。恶性病毒则有明确的目的，或破坏数据、删除文件，或加密
、格式化磁盘，给用户造成不可挽回的损失。 ⑤可激发性。可激发性也叫可触发性。计算机病毒的内
部往往有一种触发机制，不满足触发条件时，计算机病毒除了传染外不做什么破坏。触发条件一旦得
到满足，病毒就被激活了，并产生破坏行为。 （2）计算机病毒的分类 根据感染对象的不同，计算机
病毒可以分为系统引导型病毒、文件型病毒、混合型病毒、特洛伊木马型病毒和蠕虫病毒等。 ①引导
型病毒。含有引导型病毒的系统在启动时，引导型病毒将先于正常的系统引导程序装入内存，监视系
统的运行，伺机进行传染和破坏。然后，再将正常的系统引导程序装入内存，完成系统的启动。感染
了引导型病毒的计算机，表面上看起来系统能够启动并正常运行，但此时由于有病毒程序驻留在内存
中，系统已处于病毒程序的控制之下。 ②文件型病毒。文件型病毒主要感染扩展名为COM、EXE的可
执行文件和OVL覆盖文件。它通常隐藏在宿主程序中，执行宿主程序时，将会先执行病毒程序从而导
致该病毒进入内存。此时的病毒程序已取得系统的控制权，进而完成病毒的复制和一些破坏操作，然
后再执行宿主程序，实现原来的程序功能，以迷惑用户。该类病毒随着被感染文件的执行而扩散。 ③
混合型病毒。混合型病毒又称复合型病毒，它的寄生方式具有引导型和文件型两种病毒的特点。通常
，混合型病毒依附在可执行文件上，以这个文件为载体进行传播。当带有混合型病毒的文件执行时，
先感染硬盘的主引导扇区，并驻留在系统内存中。而驻留内存中的病毒程序又对系统中的可执行文件
进行感染。这种病毒扩大了病毒程序的传染途径。
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编辑推荐

《全国高职高专教育规划教材:计算机应用基础项目化教程》结构严谨、重点突出，有很强的实用性，
注重能力培养，适合作为高职高专院校各专业“计算机应用基础”课程的教材，也适合作为成人教育
和职业技能培训的教材。《全国高职高专教育规划教材:计算机应用基础项目化教程》在内容组织，采
用“项目引导，任务驱动”的方式，将每个项目按实施的流程分解为若干个任务。
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