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内容概要

本书采取网络信息安全和实际案例相结合的方式，全面系统地介绍了计算机网络住处安全及防范的基
本概念、基本理论，并详细地介绍了网络信息安全的基本技术及防范的具体实现方法。本书的主要内
容包括:网络信息安全基础知识;网络信息安全威胁与防范策略;系统平台安全与访问控制;INTERNET应
用的安全;数据安全与加密技术;基于木马的攻击与防范;服务器安全与电子商务政务安全;网络监听与嗅
探;计算机网络病毒防范技术,防火墙技术及应用等内容。
    本书以注重实用为原则，将理论知识与实际技术实现相结合，选材范围广泛、实例丰富、实用性强
。力图做到易懂、易学、易用。通过对本书的学习，读者可以很容易地掌握网络信息安全防范的基本
理论知识与具体实现方法。
    本书可作为高职高专院校或中等职业技术学校计算机及相关专业的教材，也可供网络信息安全、网
络管理、信息管理等相关领域的工程技术人员的参考。
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书籍目录

1 网络信息安全概述
1.1 网络信息安全概况
1.2 网络信息安全体系结构及关键技术
1.3 网络信息安全的标准体系
1.4 黑客与网络信息安全
1.5 计算机犯罪与相关法律法规
1.6 网络信息安全形式及发展趋势
小结
习题
2 信息安全基础
2.1 信息系统与网络体系结构
2.2 网络协议安全基础
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