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《操作系统》

内容概要

本书是一本用新的观念讲述操作系统原理和设计的高级教程。 全书围绕着并发和分布式概念组织章节
，避免仅仅将注意力置于传统的集中式系统，反映了分布式系统在当代已被广泛应用的现实，从而更
能为读者所接受。全书共有30章，分为四个部分，第一部分和第二部分主要阐述了操作系统核心概念
和基本功能，并介绍了操作系统理论和实践的最新进展。第三部分和第四部分将操作系统和数据库，
以及分布式系统的设计结合起来，对UNIX，Linux，Windows 2000/NT和JVM等典型现代操作系统进行
了具体分析，并讨论了Web服务、中间件和事务处理等应用。对于操作系统安全这样一个重要课题，
书中还专门安排了一章进行论述。本书的另一个特点是，所有的代码示例均结合Java语言进行，并采
用Java描述面向对象的概念、并发算法和分布式程序设计等。
    本书适合作为研究生的操作系统课程教材，也适合程序员、软件工程师，以及系统设计者作为学习
和了解系统软件和操作系统的参考书。
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精彩短评

1、它的基本所有国外教材系列都还不错
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章节试读

1、《操作系统》的笔记-第140页

        延迟写磁盘的原因是磁盘控制器可以通过重新排列写磁盘请求，允许磁头臂顺序地扫过磁盘表面
并返回，而不是先返回再按顺序响应一次请求，这样获得了较高的性能。

2、《操作系统》的笔记-第168页

        作为一个焦点问题，先讨论某些常见的场景，以及场景可能相关的安全需求；然后列出各种可能
的威胁。系统设计里面应该包含相关的危险性分析，在分析里面阐述设计者对系统危险的假设，以及
在设计中是否碰到了与这些危险相关的问题。要清晰知道哪些威胁对于系统来说是可以抵挡的，哪些
威胁是无法抵挡的。

3、《操作系统》的笔记-第190页

        当来自网络的进程发出与本地进程进行同步请求时，实现通信协议的系统进程将会对请求进行解
释并决定向哪个本地进程发送信号。

4、《操作系统》的笔记-第169页

        客户-服务交互
1、相互认证 支持交互的系统必须保证客户和服务互相认证。服务要确认客户端的身份，只有客户端
是可信的前提下才执行其调用的服务。
2、访问控制或者访问者认证 服务可以检查该客户的角色是否有足够的权限执行对象操作，这样就可
以保证数据的机密性。如果允许未授权的访问，那么任何可以写入数据的方法都会威胁数据完整性。
3、安全通信 其他客户角色不可以看到调用的请求以及结果；在通信中要求保密。
4、没有纂改现象 请求原样到达服务端，通信要求完整性。
5、不准批评 在服务执行之后，客户端不能抱怨它没有发出请求或者抱怨没有收到消息。服务端不能
错误地指责客户没有进行支付。
6、没有重复执行 第三方不允许获取通信任何一部分的复制，从而重复这个过程来造成坏的效果。
7、不允许拒绝服务 怀有恶意的第三方不能通过拥塞服务器或者拥塞通过服务器的路径，来阻止合法
的调用，或者降低效率。

5、《操作系统》的笔记-第170页

        1、伪装   一个角色可能会扮演其他角色。一个服务可能会假装为别的服务。一条消息可能明显来
自某个IP地址，但其实来自于其他的地址（称为IP伪装）。
2、偷听  第三方可能进入并且获取网络通信的副本。如果一个消息是以明文传输的，就会违背了通信
的保密性原则。
3、纂改传输数据  被偷听者复制下来的数据会被修改并且重新进入网络，因此损害了消息的完整性。
通常这称为中间人攻击（man-in-the-middle attack）。
4、重新执行  被偷听者复制下来的消息可能稍后被重新执行。这会帮助偷听者或者骗子，榨取到双倍
的报酬。
5、未授权的访问  某些角色获得了他们本没有的数据访问权，不仅损害了保密性还使得数据被未授权
改变，损害了完整性。
6、对储存数据的恶意损害  这可能是由于伪装的角色获得了对数据的未授权访问。也有可能是由于导
入的软件超越了限定功能。代码在进程中运行的时候，以进程的角色获得了这个角色拥有的对象访问
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权。特洛伊木马就是这样类型的一种软件。
7、拒绝服务  拒绝服务的诡计是用超量的通信来淹没网络或者服务、从而阻止合法使用或者严重降低
性能。如果某个攻击只有一个来源，那么可以阻止它，但是攻击通常都比这个要复杂得多，会从不同
的域同时进行数据传输。IP伪装会被使得过量的回复信息发往某些倒霉的网络地址，看起来这些网络
地址在显示广播，其实它们并没有这样做。导入的软件可能含有病毒，病毒程序会产生过多数量的进
程，发送超量的电子邮件，或者是发送过多的系统管理信息。蠕虫病毒就是复制自身并且在网络上传
播的。最常见的模式是使用超上限的资源，从而使得合法用户试图使用的时候遭到拒绝。
8、批评 角色能够拒绝某些交互发生从而避免支付，或者声明忽略信息的某些要素。

6、《操作系统》的笔记-第158页

        模型和软件架构
不管使用什麽样的分布式系统物理架构，都需要研究在这些硬件上设计并实现分布式系统的原则。接
下来的问题提出这些基本要点：
1、模型  哪些是分布式系统包含的实体？它们如何互操作？如何定义它们的行为？
2、架构  如何为这些组成部分命名、定位以及提供保护？所有的应用需要哪些系统服务？
3、工程  系统对用户或应用程序员分布透明是否是事实？非功能化需求能否获得，如高性能、可靠性
和可用性？

7、《操作系统》的笔记-第133页

        处理机和磁盘的性能关系。I/O将是以后系统的瓶颈，并且大量内存将用来补充性能相对较差
的I/O，很多信息将被缓存在主存中，在系统崩溃或者断电时就会丢失了。

8、《操作系统》的笔记-第198页

        按照以下要素决定最好的分解方法：
1、单独活动的数量
2、它们之间交互的频率
3、它们访问共享信息的程度以及访问粒度
4、它们之间的保护需求
5、它们可能产生的阻塞性系统调用的范围

9、《操作系统》的笔记-第185页

        不能假设系统的进程集合总是处于稳定状态，需要考虑它们应该放在哪里，它们应该如何形成，
执行过程是如何开始和结束的，何时它们可以被删除，以及如何删除。

10、《操作系统》的笔记-第25页

        计算机科学的一个主要挑战是对复杂性的管理，因为基于计算机的系统利用了技术的潜力，它变
得越来越大，越来越复杂。
迎接挑战的办法是通过抽象来构造系统，这个思想将贯穿本书始末。依靠高层次的抽象方法，系统可
以作为一个整体来理解。同时，当需要理解更低层次的抽象时，也可以在任何层次上关注任何一个独
立部件的细节。

11、《操作系统》的笔记-第85页
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        多处理器上的进程调度算法是一个活跃的研究领域。共享内存多处理器上进程调度的一种方法是
将运行队列最前端的进程指派给最先空出来的处理器。这中策略忽略了一个事实，一个进程可能最近
在某个处理器上运行过，它已经在高速缓存和地址变换单元中建立了不少有用的数据。这个进程可能
被高优先级事件阻断并很快恢复运行。如果进程被阻断了一段时间，那么那些状态会被更近的进程状
态所覆盖，在发生页错误的情况下，进程则显然应该继续在同一个处理器上运行。

12、《操作系统》的笔记-第25页

        计算机科学是与利用技术相关的。研究软件系统的一个主要原因是为了能够利用当前和将来的处
理能力、内存容量与速度、存储容量与通信带宽。

13、《操作系统》的笔记-第156页

        分布式系统甚至可以构建于不同硬件平台的不同操作系统之上。中间件平台可能作为运行于异构
操作系统之上的服务。其思想是将各种操作系统调用接口转化成一个更高层的通用接口，以供分布式
系统的高层模块使用。
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