
《信息安全体系结构》

图书基本信息

书名：《信息安全体系结构》

13位ISBN编号：9787302170723

10位ISBN编号：730217072X

出版时间：2008-9

出版社：清华大学出版社

页数：220

版权说明：本站所提供下载的PDF图书仅提供预览和简介以及在线试读，请支持正版图书。

更多资源请访问：www.tushu000.com

Page 1



《信息安全体系结构》

前言

21世纪，人类社会已进入信息时代。信息时代的重要特征是信息的获取、传输、处理等的高速发展。
伴随信息化的发展，信息安全作用更加突出，成为全球关注的热点问题，为培养高层次信息安全人才
，我国的一些高等院校设置了信息安全专业，并出版了或准备出版一系列信息安全教材。冯登国教授
等编著的《信息安全体系结构》是高等院校信息安全专业规划教材之一。这是一本具有系统性、先行
性和实用性等鲜明特点的教材。                                                                          （1）系统性。信息安全的发展，
人们已认识到它不仅是安全技术和产品的问题，而是一个涉及信息安全策略、整体架构、完整流程以
及涵盖技术、产品、人员、过程、管理等诸多因素的复杂系统。本书从信息安全整体性出发，系统论
述了信息安全的体系结构规划和设计，技术支撑、产品、标准、管理、人员等各个方面以及它们之间
的关联，使读者能从更高的层析上去领会信息安全问题。
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章节摘录

版权页：   插图：   （2）无论知识顾问位于建筑物的任何位置，需要其帮助的员工都可与之保持联系
。通过电子邮件、电子日历和网络聊天，员工无论在开会还是离开办公室，都可保持联机状态。 （3
）联机信息随时可用。如果会议中有人急需检索上个月的图形报告或更新演示文稿，无需中断会议。
这将极大提高会议的质量和效率。 （4）提高了组织的灵活性。随着团队和项目结构的更改，快速、
轻松地移动办公桌，甚至移动整个办公室都会成为可能，员工不会再受到办公位置的束缚。 WLAN技
术的主要运营优势是具有较低的资金和运营成本，这可以具体归纳为三点： （1）建筑物联网的成本
大幅度降低。尽管多数办公室空间都铺设了网络电缆，但仍有许多其他工作场所（例如，工厂、仓库
和商店）尚未铺设。无线网络还可以在无法建立有线网络的位置（例如，户外、海上甚至战场）提供
。 （2）可以根据组织需求来调整网络（如果需要，甚至可以每天调整），使之满足不同层次的需求
；在给定位置部署高度集中的无线接入点（AP）要比增加有线网络的端口数容易得多。 （3）构建基
础结构再也不需要考虑资金，可以轻松地将无线网络基础结构移动到新的建筑物，而有线网络永远是
固定的。 虽然WLAN具有上述优势，但与其相关的许多安全问题还是限制了这项技术的使用。金融和
政府等比较关注WLAN安全的行业部门，尤其担心通过WLAN将没有得到足够保护的数据传播给周围
地区的人，非常危险。目前，大多数业务已经实施了某种形式的无线安全性，但这种安全性通常只是
采用了最为基本的第一代无线安全功能。而按照现今的需求标准来考虑，它所提供的保护措施是远远
不够的。 一般地，WLAN应用主要存在以下几种不安全因素： （1）窃听（数据泄漏）。窃听网络传
输数据可导致机密数据泄漏、未保护的用户凭据泄漏，以及身份被盗用。还使得有经验的入侵者能够
收集用户的IT环境相关信息，然后利用这些信息攻击其他情况下不易遭到攻击的系统或数据。 （2）
截获和修改传输数据。如果攻击者可以访问网络，他（或她）便可插入恶意计算机来截获和修改两个
合法方之间交换的网络数据。 （3）哄骗。如果可以访问内部网络，入侵者便可以采用一些在网络外
部无效地方法伪造表面上合法的数据，例如，一封哄骗性的电子邮件。相比之下，员工（包括系统管
理员）通常更容易相信来自企业网络内部的信息，而不是来自网络外的信息。
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精彩短评

1、没什么大用

Page 9



《信息安全体系结构》

版权说明

本站所提供下载的PDF图书仅提供预览和简介，请支持正版图书。

更多资源请访问:www.tushu000.com

Page 10


