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《黑客大挑战》

内容概要

当今，恶意的黑客几乎无处不在。该如何把他们拒之于你的网络之外呢？本书用高级安全专家们所提
供的20个真实的攻击实例，全面展示了黑客事件的攻击过程及解决方案。    全书分为两部分，第1部分
包括20个挑战，其中囊括了安全领域中的重要专题，包括拒绝服务攻击、无线技术、Web攻击、恶意
代码。每个挑战包括一个详细的事件描述——入侵是如何检测到的、证据和可疑的线索（诸如日志文
件和网络图等），以及要解决的一系列
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《黑客大挑战》

作者简介

关于本书的主笔 
Mike Schiffman，CISSP(认证信息系统安全专家),@stake公司安全架构的负责人，@stake是专业安全服务
的主要提供商。他已研究和开发了许多前沿技术，包括像firewalk和tracerx这样的工具，还有到处使用
的低层的数据包整形函数库（packet shaping library），libnet。他还在一些事业机构和政府部门做过报
告，例如NSA（美国国家安全局）,CIA（美国中央情报局）,DOD（美国国防部）,AFWIC,SAIC和军情
处。Mike已在和上发表过多篇文章,参与过《黑客大曝光》一书的编写。 
关于本书的技术评论者 
Tom Lee (MCSE)是Foundstone公司的IT经理。他的工作是保证Foundstone的系统正常运转和阻止入侵者
的攻击。Tom在系统和网络管理方面有数十年的工作经验，他维护过许多不同的系统的安全，
从Novell网，Win dows NT/2000到Solaris、Linux和BSD。在加入Foundstone公司之前，Tom在加州大学
担任IT主任。 
关于本书的技术评论家 
这是我的第一本书，特别献给两个人：第一个是我去世的父亲，是他当初点燃了我胸中对计算机浪漫
主义的火焰；其次是我迷人的女友，Alisa Rachelle Albrecht。
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《黑客大挑战》

书籍目录

引言
1  来自法国的连接
行业：软件工程
攻击难度：低
预防难度：低
缓解难度：低
2  内部攻击者
行业：软件工程
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