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《网络安全评估》

前言

在对逾20，000起针对信息基础设施和应用程序的渗透测试进行过绩效管理之后，我越来越认识到技术
测试和提供信息安全保障的重要性。本书精确地定义了一种纯粹的技术评估方法学，阅读本书会让读
者对现今的公共网络所面临的威胁、所存在的漏洞及漏洞披露方式有一个更为深刻的理解。我在信息
系统安全领域20余年的工作经历中，所进行的数以万计的渗透测试的目的是“识别被测系统的技术漏
洞，以便纠正这些漏洞或者降低由这些漏洞所带来的风险”。在我看来，对于为什么要进行渗透测试
而言，这是一个清晰简明但也是错误的理由。阅读本书时，你会逐渐认识到，在大多数情况下，漏洞
及其披露源于系统管理不善、没有及时打补丁、弱口令策略、不完善的存取控制机制等。因此，进行
渗透测试的主要原因和目的应该是识别和纠正系统管理过程的失效，正是这种失效导致了系统漏洞的
出现，并在渗透测试的过程中被披露出来。最常见的系统管理过程失效包括：系统软件配置的失效；
应用程序软件配置的失效；软件维护的失效用户管理和系统管理的失效。遗憾的是，很多IT安全顾问
仅仅提供特定测试所发现问题的详细列表，但从来不尝试进行更高层次的分析，以便回答“为什么会
存在这些问题”。缺乏对那些系统管理失效（系统管理失效是引发测试中所发现的问题的本质原因）
的识别和纠正所带来的后果是，在六个月之后，当IT安全顾问再一次对信息系统进行测试之后，新的
问题又会出现。

Page 2



《网络安全评估》

内容概要

网络安全评估（第二版），ISBN：9787508390796，作者：（美）麦克纳布 著，王景新 译
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作者简介

Chris McNab是设在伦敦的安全公司Matta的技术总监，该公司提供技术培训与渗透测试服务。作为一
位全职的网络安全分析师，Chris从业已有9年，为世界各地的很多大型客户与政府组织提供过安全培
训与渗透测试，并有效地提高了其网络安全性。
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书籍目录
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章节摘录

插图：Internet主机与网络枚举攻击者可以通过很多探测技术查询公开的信息源，以便识别出那些感兴
趣的主机与网络。这些开放的信息源包括web与新闻组搜索引擎、wHOIS数据库、DNs名服务器等。通
过这些公开的信息源，攻击者通常可以从Internet获取目标网络结构等有用的信息，而不需要真正地对
目标网络进行直接的扫描和探测。这些初始的探测是非常重要的，能帮助黑客识别那些没有做好足够
安全加固的网络和主机。坚定的攻击者愿意在外围的网络和主机上花费一些精力，而公司和组织往往
只是把注意力放到那些显而易见的公开系统（如公开的web服务器和邮件服务器），但却忽略了那些
通常不被注意的主机和网络，这就增加了攻击者通过这些外围设备入侵系统的成功几率。坚定的攻击
者还可以对目标网络的第三方供应商或商业伙伴的网络进行枚举，由于供应商和商业伙伴通常会具有
对目标网络的相应的访问权限，通过这种迂回的策略，攻击者也可以获取一些相关的信息。现今，第
三方通常通过VPN隧道或其他形式的专门通道连接到目标网络中来，这在客观上增加了攻击者的难度
。通过这种初始探测可以获取的信息包括基于Internet的网络段的一些详细资料、通过DNS服务器获得
的内部IP地址、目标组织内部DNs服务器结构的信息（包括域名、子域、主机名等），以及物理位置
不同的IP网络之间的关系。攻击者可以利用这些信息对目标网络进行结构化的大规模网络扫描和探测
，以探究目标网络空间可能存在的漏洞。通过进一步的探测可能会提取用户的一些详细资料，包括电
子邮件地址、电话号码、办公室地址等。
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精彩短评

1、包装也可以，就是有点小瑕疵。不过不影响
2、不错， 喜欢； 不错， 喜欢
3、东南的中译本装帧很喜欢，但是内容可能涉及到一些东西，没有讲得很精确。入门不错。关键是
看其中引述的书籍和网站。还有那些工具，还需要自己捉摸
4、对专业很有用途，解析的清楚明了，深入浅出
5、这本书很适合有点相关经验的人看看，指导性和实用性都很强，希望能让更多的人看到！
6、经典的讲安全书籍
7、经典书，内容较老，不过可以参考一下。
8、内容充实、实用，有大家风范！
9、书籍--好评
10、程序员必备的书。
11、内容太老了
12、入门书籍，没有深度
13、工具书性质
14、针对不同安全方式、目标等做了评估方法的建议与方式，并没有详细讲网络安全的技术问题，需
要有基础的人来看，对安全方面的工作的指导是这本书最大的功用。
15、网络安全评估（第2版）
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《网络安全评估》

精彩书评

1、因为是洋文翻译过来的，再加上是第二版，等到图书馆有了都已经很晚了。看完这本书发现很多
工具都已经没有维护而不能使用，而且现在上班太忙了，没有时间盯着CVE每个新报的漏洞一点点研
究，说实话，普通老百姓的功底也真不足以去一个一个漏洞挖掘原理。而这些漏洞如果不挖掘原理却
早就失去了利用价值，对于实战也没有太大的帮助。但是评估的技术思路还是很清晰的，全当练内功
心法了。
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章节试读

1、《网络安全评估》的笔记-第1页

        下定货单
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