
《揭秘Web应用程序攻击技术》

图书基本信息

书名：《揭秘Web应用程序攻击技术》

13位ISBN编号：9787508464497

10位ISBN编号：7508464494

出版时间：2009-5

出版社：水利水电出版社

作者：王继刚

页数：288

版权说明：本站所提供下载的PDF图书仅提供预览和简介以及在线试读，请支持正版图书。

更多资源请访问：www.tushu000.com

Page 1



《揭秘Web应用程序攻击技术》

前言

2008年5月29日，陕西省地震信息网遭受到了恶意的黑客攻击，在陕西省地震信息网“四川汶川8.0级地
震应急”栏目中赫然出现了一则关于“23时30分陕西各地会有强烈地震发生”的虚假信息和一条题为
“网站出现重大安全漏洞”的警告信息。相继陕西省地震信息网被恶意攻击后，广东省地震信息网也
遭到恶意攻击，甚至连四川重灾区的地震信息网也被非法入侵者破坏，这些网站都是属于国家机关的
政府网站，在汶川大地震这样举国悲痛的时刻，竟然有人利用自己的一点黑客技术去在陕西省地震信
息网上恶意散布地震谣言，蛊惑人心，究竟是什么动机让这些“网络黑客”做出如此令人发指的事情
呢？静下心来思考，除去那些破坏者扭曲的心理，作为网站核心的Web应用程序本身漏洞重重，加上
网站管理人员脆弱的网络安全意识，这才会让攻击者有机可乘，网络安全的警钟再一次对我们每一个
人敲响。后来，有新闻记者采访了其中一位被公安机关抓获的网络攻击者，当问到他是利用什么技术
攻击网站的时候，这位所谓的“黑客”说道：“其实也没有什么，那个网站的漏洞太明显了。”一句
简单的回答，对于一个普通的人来说太令人感到困惑，究竟这些黑客到底是怎样找出网站上Web应用
程序中的漏洞，又是怎样利用这些漏洞攻击网络服务器的，这些问题都是一个谜。而对于那些维护网
站安全的管理人员来说，他们更渴望知道自己的程序究竟在哪里出现了问题，自己怎样做才能防止此
类事情再度发生，防患于未然。正因为如此，我决定写一本书，来揭开这些隐藏在黑暗深处的秘密，
不再让我们感到谈“黑”色变。本书写作思路本书不同于以往的安全书籍，在这里没有采用教科书式
的纯理论化介绍，而是将实际的讲解实例全面介绍给读者。本书也没有用那些属于老黄历的过时技术
来进行凑数，而是将现在最流行的网络程序攻击技术拿出来与读者一起学习。在将这些攻击技术原理
讲清楚的同时，把如何发掘Web应用程序安全漏洞的方法也一并说出来，这样做的目的是让每一位阅
读本书的读者能够全方位了解Web应用程序安全的始终。本书也第一次让读者真实地扮演一位Web应
用程序的“攻击者”，从分析目标程序漏洞开始，一步步带领读者走进神秘的黑客世界。让每一位阅
读本书的读者切切实实地明白Web应用程序的安全现状。本书在讲述网络程序如何被“黑”的同时，
更加注重将如何防范Web应用程序被“黑”的安全经验告诉读者，让读者能够对这两者都有一个兼顾
学习。Web应用程序的安全漏洞就像是计算机病毒，如果我一直告诉你安装某某杀毒软件就可以防止
病毒入侵，那么当你安装了杀毒软件却又中毒的时候，你很可能就不会再相信我说的任何话；相反，
如果我告诉你什么是计算机病毒、计算机病毒之所以产生的原理，以及如何全面防范被病毒感染，那
么即使你下一次又中毒了，你会说这其实并不可怕，因为你知道如何对付这些病毒。
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《揭秘Web应用程序攻击技术》

内容概要

《揭秘Web应用程序攻击技术》适合所有热爱网络安全的人们，尤其是高等院校计算机专业的学生。
同时，《揭秘Web应用程序攻击技术》可作为计算机安全培训班及学校教材和参考书籍，也为Web应
用程序开发人员及网络管理人员提供了不可多得的安全参考资料，有很高的实用价值。互联网安全已
经深入影响到当今社会的每一个角落，网络犯罪、网络恶意攻击几乎时时刻刻都在上演，而导致这些
问题发生的最大安全隐患正来自于网络的核心——web应用程序。《揭秘Web应用程序攻击技术》以
实例与理论相结合的方法，带领读者一同进入Web应用程序安全领域，让读者亲身扮演一位安全研究
人员，从认识Web应用程序、理解Web结构开始，一步一步进入Web应用程序的漏洞分析及攻击技术
剖析。《揭秘Web应用程序攻击技术》详细讲述了各种Web应用程序攻击技术的分类及来由，第一次
为读者揭开了Web应用程序漏洞的发掘技术，同时，列举了许多真实的Web应用程序攻击案例，供读
者参考。
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章节摘录

插图：第1章　脆弱的Web应用程序不知道在你上网的时候，有没有看见过如图1．1所示的画面。这是
一张被恶意攻击者渗透进入后的网站截图，攻击者篡改了网站的首页内容，图1-1中那挑衅的字眼似乎
在告诉每一个看到它的人说：“这个网站并不安全。”在互联网上，这些用来为广大网民提供信息服
务的网站，几乎每一个时刻都在面I临着如此恶意的攻击。当网站服务器的开发者竭尽全力加强网站安
全的时候，Web应用程序却成为了网络这个安全木桶上最短的一块挡板。管理学中的木桶原理告诉我
们：一个木桶由许多块木板组成，如果组成木桶的这些木板长短不一，那么木桶的最大容量不取决于
长的木板，而取决于最短的那块木板。这个原理同样适用于信息安全。一个结构的信息安全水平将由
与信息安全有关的所有环节中最薄弱的环节决定。安全就像是水，木桶就像是需要安全保护的网络环
境，一个可以用来装水的木桶，必须保证木桶上的每一块挡板长度都要一样，不然，一旦我们想要给
木桶装满水的时候，水就会从最短的那一块挡板上面流出，那就意味着安全问题将会从木桶上最短的
一块挡板上发生。在本章里，我将把它作为一个引子，告诉大家为什么我们要谈论．Web应用程序的
安全问题，它真的严重到我们需要整整一本书的版面来说明这个问题吗?也许，我们谁都不希望在每天
打开计算机上网的时候，映入眼帘的画面全部都像图1．1那样令人不安。至于那些具体的安全理论和
方法，会在后面的章节详细讲述。
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《揭秘Web应用程序攻击技术》

编辑推荐

《揭秘Web应用程序攻击技术》特点：全面着眼于Web应用程序安全，解密当今流行的黑客攻击技术
内幕；精选安全案例，深入浅出讲解Web应用程序安全漏洞的发现与利用；了解Web安全的实质，学
会有效的防范技术，真正带领读者走近Web应用程序安全研究者的神秘领域。
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《揭秘Web应用程序攻击技术》

精彩短评

1、还可以吧，Web应用安全的书，内容大同小异
2、比较基础的介绍了各种最基本漏洞，显然已经过时了...
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