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《隐私不保的年代》

前言

你私人的资讯在互联网上传播，你掌控的能力能有多强呢？看看韩国狗屎女的例子就知道了。一个单
纯的缺乏公德心事件，通过互联网的无远弗届，造成一发不可收拾的后果。    在资讯犯滥的洪流里，
流言蜚语、谣传和泄露隐私等等不负责任的言论，在互联网上到处流窜著。作者在本书中探讨法律、
科技、规范间的互动关系，以及提出法律“能”或“不能”扮演什麼样的角色。实体的社交生活是“
一群真人聚在一起讲假话”的社会活动。有个术语叫作“六度分离”，这个概念是说，“这个星球上
的每一个人，只被6个人分隔，借著6个人的路径把我和这个星球上的每个人联结在一起”。在今天，
和世界联结已经成為每个人生活中、每一分鐘都在发生的事情。个人和全世界联结，最关键的力量是
什麼？互联网。社交网路网站在互联网上如同病毒般快速成长，上网社交（Social），成為时下重要的
社交活动。    名声与八卦息息相关，八卦不公平地破坏他人的名声。在实体世界里，八卦顶多是透过
口耳相传。在人言可畏的情况下，人们还可以搬到其他地方生活，败坏的名声会从记忆中淡忘，随风
而逝。不过当八卦移至互联网，八卦存在得更长久，流传得更广泛，更有感染力，而且更容易被断章
取义。互联网使得八卦成為名声永远的污点，透过像Google这样无情的搜索工具，成為永久会被补捉
到的纪录。    对大多数网友来说，在线资讯与脱机资讯的界线模糊不清，互联网只不过是脱机世界的
延长而已。作者提出一个不错的论点，法律应该使得在线与脱机的界限更加清楚，因為在在线，资讯
是永久存在的，是可以查缉到的。八卦在在线破坏名声，远比在实体的杀伤力大多了。所以实体规范
与在线规范，当然应该有所不同。    作者还提出一个特别的互联网羞辱的观点，那就是当发现了值得
谴责的事，把拍到的影片照片放到网路上，引发网友的讨论或公愤，进而產生公民制裁的一种力量。
在一般法律案件中，要经过一定的调查程式，才会决定惩罚与否。而互联网的公审，当场就完成了惩
罚，直接了当，效率最快。但是这种群体极化效应，也潜藏了未审先判的危险。    言论自由与隐私，
向来是处於紧张关系，在互联网上更是如此。我们希望网路上的言论，可以无限自由，但是我们又希
望网路上的隐私，可以严格控制。对於这种既矛盾又对立的关系，我们该如何拿捏互联网的言论自由
尺度呢？作者建议，法律应该扩展对隐私的认知，以削减以言论自由為名的过度宽鬆的豁免权。    传
统的隐私权概念是採用二元论    公开或私下。二元论的论点认為，在公开场合，就不能要求隐私，但
新科技显然带来严格的挑战。互联网是公开场合，私人资讯暴露在在线，非“公开”即“私下”的隐
私概念显然不太适用。在互联网的世界里，私人生活找到了通向互联网的路径，但是主角往往不知情
或不同意。作者建议，未来对於隐私概念，应採取更细緻的态度（例如承认公开场合的隐私），才能
将个人资讯保护得更好，允许个人对个人资讯有更大的控制权。    在线个人资讯，日以继夜地快速增
加，对我们隐私与名声的威胁，已经到了不容忽视的地步，而且扩及其他层面，譬如说    工作权。谷
歌时代不需要雇用私人调查员，僱主以谷歌搜寻申请工作的僱员，作背景调查，儘管在互联网上有许
多不负责任的错误资讯，僱主却没让申请者知道拒绝的理由，或者让申请者有辩驳的机会。    传统媒
体，多年来已经发展出约定成俗的道德规范，相较之下，互联网还是个十岁的孩子，还在学习建立互
联网礼仪及礼貌规则。    以往的时代，传统媒体还可以扮演守门人（gatekeeper）的角色。现在互联网
能让资讯自由流动，随心所欲。资讯透过链结，好的、坏的，就这样传了出去，你无法，也不能做任
何筛选。尤其人气博客，更是超级资讯传播站。    管理传统媒体，只要管好经营者。而新媒体几乎都
是个人媒体，人人都是记者，人人都是摄影师，人人都可自编自导。每一天都有数百万计的部落客贴
文，部落客以各种形式、规模出现，不遵守任何行為规范。要管理无法穷尽的互联网，无所不在的部
落客，谈何容易？这也就是新媒体难以管理监督的原因。    从19世纪以来，保护个人名声的法律，主
要是诽谤法及隐私法。不过作者并不太鼓励在数位时代用兴讼来解决保护名声的问题。除了滥诉、诉
讼成本昂贵外，就算打赢了官司，许多网友或部落客也没有钱赔偿名誉受损的人。    法律不是万灵丹
，所以作者建议，保护互联网隐私，採用法律以外的方式或许更有效率，例如“MySpace”的隐私默
认值被定在“公眾”，只要简单地改变默认值，就能保护更多人的隐私；涉及隐私权案件中，名字应
该保密；网站应该要求会员承诺遵守网站隐私权政策作為加入会员的条件等等。    互联网隐私，法律
决定介入或不介入，都是难事。作者认為，在本书所讨论的议题，法律应该介入。至於人们自愿地把
个人资料放在在线的情况，这种自我曝光的问题，法律还是不要介入。例如社交网路网站“脸谱网
（Facebook）”的使用者，他们比较不在乎隐私，他们要的是资讯的曝光率，以及与他人分享。    在
网站上张贴诽谤、妨害名誉问题的素材，作者在书中以热兰告“美国在线（AOL）”案為例，这类型
案件以往只能用诽谤法去处理，但是依照美国国会1996年通过的通讯端正法第230条，对於使用者的言
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论责任，互联网服务提供商可以享有豁免权。有关互联网服务提供商的责任问题，是过去几年来互联
网隐私领域热门的议题之一，现在法律赋予网站经营者移除的义务。    臺湾省在2010年参考美国1998
年订定的“数位千喜年著作权法”（DigitalMillenniumCopyrightActof1998,简称DMCA），在网路环境
中赋予网路服务提供者“责任避风港”。网路服务提供者的民事免责事由，主要针对网路服务提供者
，因用户利用他们所提供的服务侵害他人著作权或製版权，得主张不负责任的范围及要件在法律中明
文予以厘清。这个法案把ISP业者分為四类：（一）连线服务提供商；（二）快速存取服务提供商；（
三）资讯储存服务提供商，例如Yahoo；（四）搜寻服务提供商，例如Google。这四类ISP业者对网路
用户利用他们提供的服务涉及侵权行為时，如果符合ISP法案的相关要件，则会进入安全港
（SafeHarbor），免除民事责任。    在臺湾省2010年修正的“个人资料保护法”，民眾的医疗、基因、
性生活、健康检查、犯罪前科等特殊个资，除非法律明定、自行公开或已合法公开、统计或学术研究
，否则不得蒐集、处理、利用。民眾从网路等渠道搜寻数据，并无触法之虞；而关於“人肉搜索”行
為（也就是作者所提到的“互联网羞辱”），若是基於“揪出不当行為人”的公益目的，也不违法；
个人博客及脸谱等，也都可张贴一般日常生活或公共活动的合照或影音资料。从臺湾省法制修正方向
看来，增加了保障隐私权的条款，也打破了传统隐私二元论的概念，与本书作者的主张不谋而合。    
这不仅是一本讨论互联网隐私的书，也是了解数位媒体的最佳指引。為了研究互联网隐私议题，作者
对於目前各国流行的数位媒体及特性，有概括的介绍。例如博客“Blogger”，短短数年以指数方式迅
速扩展而卖给媒体大亨鲁伯特?默多克（RupertMurdoch）的“聚友（MySpace）”，巴西的“我酷
（Orkut）”，英国的“贝波（Bebo）”，日本的“明希（Mixi）”，中国的“猫扑（Mop）”。在中
国与韩国，经常使用“赛我（Cyworld）”的人被称為“Cyholic”等，富饶趣味。    最后，作者也指出
，十岁的互联网还在成长，看不到尽头。数位时代每一个时空变化都不可思议。过去十年当中
，Google是目前全世界使用人口最多的网路公司。Facebook是全世界流量最大的网站。未来十年，不
知还会有什麼样令人惊讶的事情出现？可以预见的是，互联网隐私问题，还有许多发展的空间。    理
想的在线秩序该是什麼样的呢？或许可以这麼下批註：“想要分享的可以尽情分享，不想被分享的，
有权利阻止，或者要求删除。”    叶玟妤律师
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内容概要

Page 4



《隐私不保的年代》

作者简介
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章节摘录

版权页：   插图：   第一章信息的流动如何解放又束缚我们 互联网让信息的流动变得比以往任何时代
更为自由。我们能够以空前未有的方式交流和分享看法。这些发展革新了我们的自我表现，并强化了
我们的自由。 然而，还存在着某个问题。我们正走向一个世界，在那里，关于我们的信息片段的广泛
线索，将永远保留在互联网之上，而且立即被显示在谷歌搜寻之内。我们将被强追和始于孩提时代的
详细记录生活在一起，不论到何处，都将一辈子同我们待在一块儿，而且在世界各地都能搜寻与存取
它们。这些资料的可靠性经常是让人存疑的；它可以是错误和诽谤的；或者它可能是真的，却是深深
地羞辱与败坏名声的。或许我们会发现，想获得一个全新的开始、一个第二次机会、一个无过错的记
录，逐渐变得困难。或许我们会发现，如果每一个错误的步伐和愚笨的行为，都永远记载于永久的记
录之中，进行自我探索就变得更难了。这些记录在应征工作、参与公共生活，乃至其他更多时候，影
响了我们界定自我的能力。讽刺的是，在互联网上信息无限制的流动，有可能妨碍我们的自由。这是
怎么发生，又为什么发生的呢？信息的自由流动如何使得我们更加自由同时又更加不自由呢？ 博客的
诞生 活字：过去与现在 有多少个世纪，书本必须煞费苦心地用手抄写，不过，到了15世纪中叶，古登
堡的印刷机革新了资讯的供给。。这个印刷机通过活字而发挥作用，文字和字母可以被移动到不同的
位置。这个发明的影响，令人震惊。 在近期，我们见证了新形式媒体的发展，从收音机到电视机，在
我们沟通和接受信息的方式上，每一样都引起深刻的变化。随着这些技术的创新，媒体以戏剧性的方
式成长。由于大多数人是文盲，即使是印刷机、印刷品，仍然为社会精英而存在。但是随着读写能力
变得更加普遍，以及印刷材料的成本降低，印刷媒体经历了巨大的变革。在美国内战之前，报纸是稀
有的东西。1850年，100家报纸只有80万读者。而1890年一年之内，900家报纸服务超过800万读者——
增加了900％。 今天，媒体的规模和范围甚至更大。几乎每个可以想象到的话题，都有数以百计的杂
志发行。我们可以从24小时电视新闻网以及大量的新闻杂志节目，例如《日期线》、《黄金时间》
、>、《60分钟》等的自助餐里，做出选择。然而，只有精选出来的几个人能够运用主流媒体来表达
他们自己。普通人或许能够寄一封信给报纸的编辑，但是只有少数人能定期地将他们的思想印刷在报
纸上。而绝大多数人也无法在有话想说时就能上CNN。 现在，在互联网上，任何人都可以将他或她
的思想与全世界交流。个人利用着此一崭新且惊人的能力，通过博客或其他网站来表达他们自己。因
此，我们又回到活字时代，却是不同的种类：在今天，众多博客服务之一，叫做“MovableType”。
我们生活在下一个媒体革命之中。这一次，我们就是媒体。 博客打击黄金时段 博客在近日十分风行
。现在我们所有人都可以是行家，向全世界的观众分享我们的思想和照片。博客作者因自己与主流媒
体不同而感到自豪。不像主流媒体，博客是更为互动的。博客的读者可以张贴意见并参加讨论。辩论
发生在不同的博客之间。简单地说，博客比较类似于正在进行中的对话，而不像主流媒体的出版物和
广播节目。如同丹尼尔·德雷兹纳、亨利·法雷尔两位教授及高人气博客作者的观察：“作为一种活
动，经营博客是个几乎完全兼职的、志愿的事业。博客所创造的平均收入是0美元在美国，借着经营
博客赚取生活费的人数，少于20人。尽管有这些限制，博客似乎扮演一个日渐重要的公共论坛的角色
，并带给媒体和政治连锁反应的后果。”
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编辑推荐

《隐私不保的年代》是一部及时、生动、富有啟发性的著作，可以改变人们对隐私、名声以及互联网
上的言论的看法。丹尼尔·沙勒夫讲述了一系列关於博客、社交网站和其他网站如何散播与人们的隐
私生活有关的八卦与谣言的引人入胜和令人害怕的故事，并进行了别开生面和令人深思的分析，详细
阐述可行的建议，以及面对这些挑战时，我们能做些什麼。《隐私不保的年代》的目在於，深入探讨
一系列极有吸引力且非常棘手的问题，同时在介於隐私与言论自由的矛盾中，提出某些适度的妥协之
举。
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精彩短评

1、内容挺生动的。包装也很好！
2、可以的吧~有很多的专业术语和英特网的术语~
3、八卦、羞辱、诽谤，在互联网时代的传播结构与以前不同，使得隐私和言论自由的保护出现很多
难题。行文流畅、事例丰富、写作严谨。
4、稍微有一点点过时，上网就没有隐私，一个方法是通过大量的信息轰炸来让人迷惑
5、谁也改变不了。从中学点好玩的吧。
6、案例汇编和简单论述总结，或者该表扬作者不作惊人之语?
7、隐私，在现今网络发达的年代，是不是根本没有方法去保障?本书作者透过一个个的实例，告诉我
们隐私与网络的冲突，试图希望提出方式去化解两者之间的冲突，也希望网络使用者能在这个自媒体
趋势明显的网络时代提高自己的网络道德意识和社会责任感，而非认为网络上的匿名性能让他们可以
肆无忌惮的诋毁或伤害他人而不需负责。
8、正在学习中，内容对我们很有启示
9、晦涩的故事组成，内容没有章节标题和书名的可读性强，感觉入手坑爹了。印刷装帧还不错的哦
10、隐私像鸡毛一样飞
11、大众性著作，可以看看，有些思考的机会
12、很多不为人所知的
13、现在信息泄露这么厉害，人人何以自保啊
14、网络的发展，让隐私权与言论自由都有了非常不同的意涵：一方面，每个人都有能力发表意见，
抒发感想；另一方面，也容易不当揭露他人隐私，造成人人自危的局面。本书作者即透过实际案例，
包含陈冠希艳照事件、内湖虐猫事件、犀利哥、百变小胖、针孔摄影偷拍、狗仔队、无所不在的监视
器，到简便的手机和数位拍摄⋯⋯生动且深入地讨论了网络流言、人肉搜索的社会功能，以及资讯过
度流通所可能造成的伤害。对于关心言论自由、隐私保护，并想要了解二者应如何取得平衡的读者，
这是一本必读的好书！
15、好像并没有回答封面上的问题。
16、外国人写的，没有想象那么好，
17、病榻上读的最困难的一本书，关于这个时代的反思，并不艰涩，却使人迷思。
18、隐私与言论自由，天平两端都有自由。
19、这书原版是07年出的，所以其中某些社交媒体热度变化很大，2015的现在Facebook和MySpace已经
渐渐过时，Tumblr和Twitter兴起，不过其中描述的现象倒是一点儿都没变，说白了就是键盘侠越来越
多越来越没底线年龄越来越小。（PS这本翻译太烂 谁说台译就好了 翻几页就能看到典型的生硬直译
句子）
20、翻译腔加上半学术性读起来有点费劲
21、120页后渐入佳境，300页后又一般了。
22、上网保密教科书
23、尚在阅读中，提供了不了解的信息。
24、隐私不保的年代，看看可以了解信息的安全风险
25、帮同事买的，希望对他有帮助
26、就我看来，网络中充斥着有意无意的恶毒、草率与盲目，任何一个细微的过失都容易被抓住不放
、永远无法消弭。只有自己谨慎，不轻易暴露自己，亦不轻易暴露他人，才能勉强求得一点清静。这
本书读读很有益处，解答了一些困惑，不过根本没有封面上说的那么有煽动性嘛XD
27、1 豆读
28、内容写的很通俗易懂却又发人深省，让人产生很多想法，却不枯燥。并非像一般的专业书籍一般
，在阅读的过程中，逐步有自己的想法，对写论文很有用。
29、一言入网络，九牛拉不回，在网络中发表言论，上传照片要慎重啊。
30、#读书#梁文道在开卷八分钟推荐的。内容不错，只是翻译略狗血。
31、2013OTC16为什么需要隐私？
32、经常收到一些保险公司或各种公司的电话，介绍各种业务，我都不晓得这些人是从哪里搞到我的
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电话号码。后来才知道有些黑心的公司专门收集别人的电话号码等各种隐私信息，然后再出售给其它
需要的公司，比如这种需要电话营销的公司。这本《隐私不保的年代》可以说为我们敲响了一个警钟
，在网络时代如何保护个人隐私不受侵害，不是一件可有可无的小事情。不只是隐私泄露，还有各种
网络暴力，张口就是各种脏话，动不动就对人人肉搜索，随便公布别人电话并打电话骚扰，网络秩序
实在是太混乱了，缺乏必要的监管。在这样的情况下，我们自己的隐私只有自己来保护。看了这本书
，以后上网的时候也小心的许多，各种乱七八糟的网站用不着的尽量不要注册，不要填电话号码，更
不要填身份证信息。生活中的小细节也要注意，快递单、银行凭条等都要及时粉碎，以免后患。对于
没有隐私意识的人来说，这本书是非常有用的。研究传播学的同学，也可以作为一本不错的参考书，
有许多经典案例的分析。
33、未看  但是听推荐说不错的
34、书中提到内容值得深思，并且很多都是我们平时忽略掉的
35、作者是国际知名隐私法专家，本为华盛顿一家律所的律师，后执教于华盛顿大学法学院。译者也
是台湾律师。本书中包含的案例非常丰富，本书第四章和第六章对于法律在隐私方面所要扮演的角色
的讨论非常深刻。最为神奇的是147页的案例竟然在我国上演，幸好实务界人士都比较理性，哈哈。
36、答疑解惑，極富啓發性！
37、”在网络上人们生活的片段，是有点随便的，可能是不完整的，断章取义的，误导的或者根本就
是错的。“
38、12B  隐私的价值就是数据的价格

39、只能给三星，书过时了，而且这事没的把控，就算在网络上少写东西，他人还是会八卦和猜测，
所以也就无所谓了，总之不在人家的生活里就克制点自己，别瞎bibi
40、令我了解到我地玩微博、博客、空间的可怕性
41、被题目吸引了，内容还可以
42、由对思密达网民的恶评感兴起而引起的阅读契机，所以看得还蛮津津有味的。
43、信息爆炸的时代，也是信息贫乏的时代；言论自由的今天，也是言论不自由的今天；从隐私谈起
，论哲学论伦理论法律⋯我们要做的还有很多，因为这是我们的时代。
44、很好，很新颖
45、废话挺多的
46、作为一名微博控，本人及身边的人都或多或少尝到了网络便利的甜头，有朋友在微博上征友成功
，有人在网上开店生意红火，有人在网上求助，一呼百应⋯⋯但是就像硬币的两面，网络给我们带来
便利的同时，也同样会带来程度不小的灾难。可能一不小心，我们会在某天早上上网发现我们的不想
公开的隐私成了路人皆知的笑谈，或被商家或不法分子投机作恶所利用。在现如今网络法制在我国还
未有完全成熟起来的今天，这项可能涉及到每个人权益的问题，可能需要我们自己保护自己。这本书
的出现是相当必要的。书还没有看完，大致浏览了一下，虽说作者是美国人，但里面涉及的问题是网
络同步发展的今天全球性的问题。对于我国的国情也是很有借鉴性的。里面的建议也独到而实用。很
有推广的价值。
47、在诸明星、诸想出名的人面前，使劲浑身解数仍嫌不够，隐私不保算个球！！所以原谅我，看到
书名的瞬间，我想起了凤姐。
    记得看了一个帖子。针对凤姐去美国这件事，说她丢脸都丢到国外了，简直是中华民族的耻辱，云
云⋯⋯跟帖的互掐起来。一个说：想要像凤姐那样红起来，你也能做到，问题是你愿意那样做吗?是啊
，凤姐深谙炒作之道，无论评论说她怎么不要脸，怎么要死在沙滩上，她依然我行我素，看着不，现
在还跑到美国了。
    在这个隐私不保的年代，就看你想要什么了。有些人谨慎老道，不泄露一丝隐私；有些人巴不得全
世界的人都晓得王二麻子偷了他家的香菜。所以么，我看这本书也是双面性的。你要是想保护隐私，
书中有大量的具体步骤、方法理论，甚至怎么打官司，如何最小化印象，都一一列出。真真是面面俱
到啊。当然，如果你的目的相反，那更好办了。书中大量隐私不保的惨痛例子，令看者激动，闻者奋
起，读完掩面叹息，唏嘘不已。你只消依葫芦画瓢，照做皆可。所以么，书这个东西，就看读的人是
谁了。
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48、互联网时代不允许你犯错，一失足成千古恨啊！你得罪的人才不管你是否已经改过自新呢，方舟
子那种傻逼会带头翻你老底儿诋毁你的Reputation的。So，好好做人才是真理！
49、缺点：翻译差了点，有错别字，且因作者是名律师，言语不够生动且案例居多。实在坚持不了一
次读完，我是分3次读完的，毕竟在离不开互联网的日子下，了解下这些是好的。
50、可以算请阅读吧，虽然作者是隐私法的专家。最近读书很是拖拉，慢慢悠悠才看完这本。说起来
网络时代的隐私问题，不再是单纯问题，这不是我们复杂化，而是它本身就很凌乱很微妙，想来法律
打算很好地解决这个问题，恐怕还需要时间，网络太年轻，有关网络隐私的法律更是婴幼儿，这只是
个开始。
51、这本书给了我不一样的感觉，与其说是法律书，不如说是偏向法律的社会学书籍。它对我们阐述
了社会规范中名声对评价的影响；八卦对社会规范影响的两面性；隐私定义的主观性。同时这本书有
浓厚的美国风气，从美国法律的角度，阐述了法律和自由的矛盾。
52、互联网与隐私，言论自由与隐私，作者的观点很有启发性。就是台版的翻译实在很别扭~~
53、这本书还不错  绝对是正品  而且有助于本人毕业论文答辩  希望这能给我带来帮助
54、看了开卷八分钟买的，看完之后感觉就那么回事吧。
55、1、翻译标题党，2、作者文字组织能力很差，不成一本书，3、作者抱残守缺，对于社会与技术的
发展变化没有想象力与容忍度。

Page 11



《隐私不保的年代》

章节试读

1、《隐私不保的年代》的笔记-第128页

        网络充当了一个维权警察的角色，而它的方法就是把一个人的行为公开，曝之于众。网民参与到
这次道德审批中来，评论，传播，讽刺，侮辱。但这样做极其危险和不当。一是网络的特性导致没有
节制，没有底线，无限传播，就如一次病毒传播一样，不可逆。一旦傳播开去，网络上永远存档。失
去的名声再也回不来，侮辱的恶言辞则永远纪录在案。二是群体性的道德审批，容易走火入魔。匿名
网友不负责任地夸大错误编造事实。网络群氓有了群体力量的错觉，站在道德的高度上，为了达到打
倒被审判者的目的，越界跨线。三是网络审判，依据的是网络众人的道德判断，是基于每个参与者的
转发和评论。一来参与者抽样并不客观。二来参与者看到的事实往往片面，没有正反双方，弱势一方
往往没有自己的发言空间。三来道德审判基于约定俗成的传统，偏于保守，无法自我更新。易错误审
判。

网络警察的界限和方法还是有待摸索。
看看本书如何提供法律的途径。
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