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内容概要

《基于随机博弈模型的网络安全分析与评价》全面论述了随机博弈模型的相关知识，以及如何应用其
对具体网络安全问题进行分析与评价。第1章至第4章介绍了基础模型理论和相关知识，包括概率论、
随机模型、排队模型、随机Petri网模型以及博弈与随机博弈的相关知识；第5、6章阐述了网络安全模
型分析框架及网络攻击模型与评价技术，给出了基于模型的网络安全分析的一般框架；第7章讨论了
基于随机模型的DoS攻击及邮件攻击问题的模型及安全分析；第8章介绍了基于博弈模型的无线网络路
由机制、信任评估以及节点合作信任激励方面的模型和应用分析；第9章给出了随机博弈网模型的具
体应用，包括企业网机密性与完整性分析、企业网防御机制的分析、电子商务的安全分析、网上银行
的安全分析等。
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章节摘录

版权页：   插图：   系统安全性评价模型可划分为几个子模型：系统行为模型，攻击者模型，系统脆弱
性模型；系统行为模型中，还可进一步建立容侵机制子模型和系统负载子模型。在安全性评价模型上
，建立安全测度，由安全性指标表现系统的安全性能。图6.3.2中的箭头标明了各部分之间的交互作用
。 各自模型之间联系表明了子模型评价要重点涉及的关系主要存在如下3种： （1）系统脆弱性与攻击
者之间的关系：系统脆弱性与攻击者对其的探寻和利用之间的匹配； （2）系统行为与攻击者之间的
关系：系统随机故障与人为攻击的区分和组合； （3）系统行为与脆弱性之间的关系：系统行为和故
障对脆弱性的影响。 在建立清晰的网络系统子模型的基础上，将子模型进行组合分析，可以获得全面
的系统行为模型，从而评价系统的安全性能。虽然上述子模型涵盖的内容和侧重点各不相同，但是它
们的模型对象都是与安全相关的系统行为和状态。因此，可以考虑将它们归结到一个统一的安全模型
。从方法论的意义上讲，在上述安全性分析框架中，系统描述可以使用经典可信赖性分析中的随机方
法。然而，人为攻击的刻画还没有确定的方法，这将是一个充满挑战的课题，本章下面两节将就此给
出详细讨论。 6.4网络攻击模型分类 建立适用的攻击模型要满足两方面的要求。首先，模型要有恰当
的抽象程度，这依赖于攻击模型的类别、目的和应用范畴。对于一个给定的目标系统，确定模型恰当
的抽象程度取决于很多因素，例如，系统自身行为特点、安全性评价指标等。其次，模型包括系统和
攻击者行为中的关键点，例如，因攻击行为可能改变的模型的相关状态以及可能影响攻击行为的系统
的相关状态。 攻击是攻击者对系统进行的有特定目的的行为，有可能造成系统的安全破坏。目前，新
的攻击方法和手段不断出现，且具有随机性、多样性、隐蔽性和传播性，因此对攻击模型的刻画绝非
易事。从网络安全性评价的角度出发，描述攻击行为需要考虑如下3个特点： （1）攻击是含有人为意
图的行为，人们观察到的安全事件可能表现出随机性，但存在隐蔽的依赖关系； （2）攻击者具有学
习能力和决策能力，同时，攻击者的知识和经验也是攻击中的重要因素； （3）攻击是攻击者与网络
系统进行交互的行为，攻击者要寻找系统可利用的漏洞和脆弱性，并在攻击的同时受到网络系统防火
墙等安全措施的影响。
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编辑推荐

《基于随机博弈模型的网络安全分析与评价》主要以排队论、随机Petri网、博弈论以及随机博弈网为
模型基础，深入地探讨网络安全威胁的模型方法，并结合具体应用对网络中的典型安全问题进行建模
、分析与量化评价。书中绝大部分内容取材于我们近期在国际、国内一流学术期刊和会议上发表的论
文，全面、系统地展示了很多新的研究成果和进展。《基于随机博弈模型的网络安全分析与评价》可
用作计算机、通信、信息等专业的教材或教学参考书，也可供这些专业的研究人员和工程技术人员阅
读。
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精彩短评

1、12年王老师签送 至今未看完 但他对生活对家庭对学术的各方面 让我受益匪浅 
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