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前言

随着计算机网络技术的迅速发展，网络在经济、军事、文教、金融、商业等诸多领域得到广泛应用，
可以说网络无处不在，它正在改变我们的工作方式和生活方式。计算机网络在给人们提供便利、带来
效益的同时，也使人类面临着信息安全的巨大挑战。如何保护个人、企业、国家的机密信息不受黑客
和间谍的入侵，如何保证计算机网络安全并不间断地工作，是国家和单位信息化建设必须考虑的重要
问题。然而，计算机网络的安全是一个错综复杂的问题，涉及面非常广，既有技术因素，又有管理因
素；既有自然因素，又有人为因素；既有外部的安全威胁，又有内部的安全隐患。本教材作为计算机
网络安全的专门教材，结合高职高专学生的实际情况，着重从实践角度讲解了网络安全概念、网络安
全威胁、常见网络攻击手段、网络安全标准、网络安全防范策略及最新的网络安全防范技术。全书共
分13章：第1章为计算机网络安全概述，对网络安全所涉及的相关问题进行了概要性描述；第2章主要
介绍了计算机病毒与防治；第3章介绍了Windows2000系统的安全防范；第4章介绍了Web应用服务安
全防护手段；第5章介绍了数据库安全防范措施；第6章介绍了常见网络攻击的手段与防范方法；第7章
～第11章分别介绍了“信息加密与PKI”、“访问控制技术”、“防火墙技术”、“入侵检测技术”
、“VPN技术”等网络安全防范技术；第12章重点介绍了作为保证数据有效性、提高系统可靠性的重
要手段——各份技术与灾难恢复策略。
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内容概要

《计算机网络攻击与防范》是一本从实战出发，以应用为目的，以防范手段为重点，集理论性、实战
性、应用性和操作性为一体，紧密跟踪计算机网络安全领域的热点问题、难点问题和最新防范技术运
用的教材。教材从应用的角度，系统介绍了计算机网络攻击与防范所涉及的基础理论、攻击手段和防
范技术。通过理论学习、实战演练，读者能够综合运用书中所讲授的技术进行网络攻击与防范方面的
实践。
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章节摘录

3.2 组策略管理为了向后兼容，在Windows2000中，信任关系通过使用KerberosV5协议及NTLM身份验
证支持跨域的身份验证。这一点很重要，因为许多组织的基于WindowsNT的企业域模型非常复杂，具
有多个主域和许多资源域，而这些组织发现管理资源域和其主帐户域间的信任关系既花费成本又非常
复杂。因为基于Windows2000的域目录树支持传递信任目录树，它简化了较大型组织的网络域集成及
管理。不过应注意，对于ACL（AccessControlLists）不同意授予某些权限的人，传递信任不会自动将这
些权限指派给他（或她）。传递信任让管理员更容易定义和配置访问权限。3.2.1 使用组策略管理安全
性组策略设置是配置设置，管理者可用此设置来控制ActiveDirectory中对象的各种行为。“组策略”
是ActiveDirectory一项显著的功能，它让您以相同的方式将所有类型的策略应用到众多计算机上。例如
，可以使用“组策略”来配置安全性选项，管理应用程序，管理桌面外观，指派脚本，以及将文件夹
从本地计算机重新定向到网络位置。系统将“组策略”设置在计算机激活时应用于计算机，在用户登
录时应用于用户。可以将“组策略”配置设置与三个.ActiveDirectory容器相关联：组织单元（OU）、
域和站点。与给定的容器相关的“组策略”设置不是影响该容器中所有的用户或计算机，就是影响该
容器中特定的对象集合。可以使用“组策略”、来定义广泛的安全性策略。域级策略应用于域中的所
有用户并包含如帐户策略等的信息。例如，最短密码长度或用户多久该更改密码一次，可以指定在较
低级别是否可改写这些设置。在使用“组策略”功能来应用广泛的策略后，可以进一步细化个别PC上
的安全性设置。本地计算机安全性设置控制您想要授予特定用户或计算机的权限和特权。例如可以指
定谁可在服务器上进行备份和还原或希望审核桌上型计算机的数据访问量。
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