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《黑客攻防从入门到精通》

前言

先讲讲这套书的故事吧！“学电脑从入门到精通”系列丛书的第1版自2008年出版以来，以其科学的知
识分布、翔实丰富的图书内容和清新的阅读环境，受到了广大读者的热烈欢迎。这套书曾在全国各大
书店畅销一时，数以万计不同阶层、不同年龄的读者通过这套书学习并掌握了电脑的相关技能，给他
们的工作与生活带来了希望与乐趣。随着时间的推移，部分热心读者反映书中的一些知识落后了，希
望我们能推出新的版本，有的读者则希望本套书能增加诸如网上开店、黑客攻防等新的内容。为了满
足广大读者的需求，我们对“学电脑从入门到精通”系列图书进行了全新改版和内容更新，并增加了
新的、流行的图书品种，内容设计上更加贴近读者。因此，不管您处在哪个层次、哪个年龄段，只要
您还不会使用电脑，而且希望学到的东西不仅仅是“皮毛”，那么本套书一定可以帮您实现这个愿望
。
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《黑客攻防从入门到精通》

内容概要

《黑客攻防:从入门到精通(附DVD-ROM光盘1张)》是一本关于黑客攻防的书籍，主要内容包括黑客的
基础知识、黑客工具的使用、黑客攻击前的准备工作、漏洞攻防、密码攻防、即时通讯工具QQ
和MSN攻防、电子邮件攻防、ARP欺骗攻防、木马攻防、远程监控攻防、后门攻击与痕迹清除、网络
安全防御、提升电脑网络防御性能和建立安全防御体系等知识。
《黑客攻防:从入门到精通(附DVD-ROM光盘1张)》内容丰富、实用，共分为3篇14章，根据学习的难
易程度以及在实际工作中应用的轻重顺序安排知识点，每章后面均附有“知识问答”和“知识关联”
，在每页的下方还提供了与本页知识相关的操作技巧、注意事项或作者经验谈，以尽可能多地为读者
设想，解决读者学习中的疑问。
《黑客攻防:从入门到精通(附DVD-ROM光盘1张)》适合电脑维护人员、it从业人员和对黑客攻防和安
全维护感兴趣的用户自学参考，也可作为大中专院校和各种电脑培训班的教材。
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《黑客攻防从入门到精通》

书籍目录

第1章 初识黑客攻击   1.1 认识神秘的黑客   1.2 进一步了解黑客   1.3 黑客必须掌握的命令   1.4 黑客必须
掌握的工具   1.5 成为黑客的理论条件   知识问答   知识关联 第2章 常用黑客攻击工具介绍   2.1 目标扫描
工具   2.2 目标攻击工具   2.3 扩大入侵工具   2.4 嗅探器工具   知识问答   知识关联第3章 黑客攻击前的准
备工作   3.1 组建测试系统   3.2 了解文件传输与隐藏技术   3.3 攻击隐藏技术   3.4 网站信息搜集   知识问
答   知识关联 第4章 漏洞攻防   4.1 认识漏洞   4.2 rpc漏洞   4.3 server服务远程缓冲区溢出漏洞   4.4 serv-u
ftp服务器漏洞   4.5 windows lsass漏洞   4.6 用户交互类漏洞   4.7 远程溢出漏洞   知识问答   知识关联 第5章
密码攻防   5.1 设置和破解办公软件密码   5.2 破解系统登录密码   5.3 破解md5密文方式加密   5.4 保护密
码   知识问答   知识关联 第6章 qq及msn攻防   6.1 认识qq漏洞   6.2 qq密码窃取工具   6.3 qq密码远程破解
工具   6.4 qq攻击工具   6.5 创建安全的qq使用环境   6.6 msn安全攻防   知识问答   知识关联 第7章 电子邮
件攻防 第8章 arp欺骗攻防 第9章 木马攻防 第10章 远程监控攻防 第11章 后门攻击与痕迹清除 第12章 网
络安全防御 第13章 提升电脑网络防御性能 第14章 建立安全防御体系
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《黑客攻防从入门到精通》

章节摘录

插图：1.1 认识神秘的黑客什么是黑客？黑客的过去和现在是怎样的？未来的黑客又会发展成怎样？下
面分别进行讲解。1.1.1 什么是黑客黑客最早源自英文hacker，本意是指热心于计算机技术、水平高超
的电脑专家，尤其是程序设计人员，因此，“黑客”一词早期在美国的电脑界是带有褒义的。黑客不
干涉政治，不受政治利用，他们的出现推动了电脑和网络的发展与完善。黑客所做的不是恶意的破坏
，他们是一群纵横于网络上的“大侠”，追求共享、免费，提倡自由、平等。黑客的存在是由于电脑
技术的不健全，从某种意义上讲，电脑的安全需要更多黑客去维护。但到了今天，因为系统、网络和
软件不可避免地会存在安全漏洞，而黑客的出现就是为了找出并弥补这些漏洞，但有些黑客在找出安
全漏洞之后，为了显示自己的本领和成就，会对别人的电脑大肆进行恶意破坏。所以，现在各种媒体
中的“黑客”一词已经被用于泛指那些专门利用电脑网络搞破坏或恶作剧的家伙，对这些人的正确英
文叫法是Cracker，也可翻译成“骇客”。也正是由于这些人的出现玷污了“黑客”一词，使人们把黑
客和骇客混为一体，黑客也被人们认为是在网络上进行破坏的人。
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《黑客攻防从入门到精通》

编辑推荐

《黑客攻防:从入门到精通(附DVD-ROM光盘1张)》：精品图书+多媒体演示+超值赠品=您的最佳选择!
入门，提高，精通，实战，助您从新手变成高手!专为《黑客攻防:从入门到精通(附DVD-ROM光盘1
张)》开发的15小时多媒体教学演示，特别收录的《黑客攻防:从入门到精通(附DVD-ROM光盘1张)》
所需的素材及源文件。盘中免费赠送超值大礼包：电脑技巧1200例查询软件15小时《Windows Vista操
作系统》多媒体教学演示15小时《电脑选购，组装，维护，故障排除》多媒体教学演示15小时《新手
学电脑》多媒体教学演示
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《黑客攻防从入门到精通》

精彩短评

1、很好哈！方便，快捷，谢谢你们的服务
2、想了解一下，所以才买的，书的内容都很基础，虽然有些东西不太懂，但还是很开心的。
3、纸张比较薄，应该是盗版，不过印刷质量不错
4、没一页下面都有一个小贴士，但是书讲的面比较广，但不怎么深入，适合又一定电脑知识的人阅
读··
5、书不错  会好好学习的 用后追评
6、这本书真的很不错，让我学到了很多
7、内容比较翔实，是正版的，不错！
8、很好的书。就是边角有点折了。
9、书本说的很详细，也可以听视频讲课、质量挺好。。。
10、这本书写的很好，我看过之后很容易理解其内容，通俗易懂，书中所讲述的知识很快就掌握了，
很好，我很喜欢。
11、不错，发货速度快，内容有待耐心观看
12、我还要买这类的书，相比同类的书，这本编的浅显易懂，不过内容在多点就好了！
13、书的内容还行 不过感觉很多都是点到为止 没有加深 初级菜鸟必备！
14、非常好，喜欢，还没看呢，估计不错。
15、这本书看起来很强大的样子，也有讲解。
16、第一次在当当买书。比预计的物流慢了一天，不过是中秋嘛，祝大家节快吧。
17、我在看这本书时有些还是看不懂
18、东西很一般，估计运送过程的问题，封面有点坏了
19、今下午拿到书，翻了一下，质量真不怎么样,纸完全像盗版的，一捅就破，印刷也很一般，很多地
方字迹模糊！
20、还没看，不过看目录还是很专业的
21、书的内容不怎么全啊！
22、根本就没有什么有用的内容，一本废书！
23、书还没仔细看，，瞅瞅了目录，有些内容讲得不清楚，
24、刚拿到手，随便翻了一下。感觉好像不错。
25、根本不适合学习用，光盘也用不了
26、书的质量不错，内容丰富，对于初学者是个不错的选择！
27、书还好，但发货太慢。
28、书中的介绍由浅入深，让人颇受启发，但是不要用来做“坏事”啊！
29、写的比较粗略，好像没有重点，很多都是一带而过，说的不是很详细，离期望有点差距，我自己
认为不适合初学者*
30、很基础的关于黑客的书，很值得一看！
31、字迹模糊，有点盗版迹象
32、这本书讲得很详细，个人感觉适合入门的人。
33、挺一般的一书，没什么实际用处，就是介绍了几个基本的黑客软件。
34、我一起买三本书就这本书没有光盘
35、不要买 买了就后悔
36、光盘内容与书本封面描述的完全不一致，少了很多，，，，，，骗人的，说有什么电脑技
巧120000例。什么15小时多媒体演示，都是假的，骗人的，！对这，我严重反对，早知道，我要退货
！！！！！！！！！！！！！！！！！！！！！！！！！！！！！！！111
37、内容丰富  看起来有点困难 不过这样才有挑战
38、书挺不错的 就是不知道那些软件在哪下载 如果卖家能够给个下载软件的网址会更好 整体来说不
错 快递神速
39、很详尽，不过里面介绍的软件没处下啊。
40、挺好，适合初学者。书的质量也不错。
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《黑客攻防从入门到精通》

41、很不错，书还没到，明天就到了
42、很实用很贴近实际应用
43、本书内容华而不实，很多书中提到的软件都找不到，操作性不强！
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