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《学电脑安全与病毒防范》

前言

您还在为想学电脑而不知从何处着手烦恼吗？您还在怀疑自己能学好电脑吗？您还在书海里徘徊不知
该如何选择一本电脑书吗？如果您的回答是肯定的，那么请赶快走进《新手训练营》吧！这里的“博
士”将从一个电脑初学者的角度出发，循序渐进地讲解每一个知识点，手把手地教您一步一步操作，
并融入大量的学习技巧，使您在最短的时间内以最快捷的方式学到最实用的知识，迅速成为高手。本
书主要特点本书融合了市场上同类书籍的特点及优势，在讲解思路和讲解方式上进行了创新。“知识
讲解+互动练习+上机练习”的学习模式：读者在学习完知识点后就可以通过“互动练习”上机实践，
进而掌握其应用方法。每一章最后的“上机练习”只给出最终效果或结果、制作思路以及步骤提示，
引导读者独立完成操作。任务驱动，情景式教学：在“互动练习”中会列举一个目标明确的小实例，
以任务驱动的方式帮助读者巩固知识。还将可能会遇到的问题、相关技巧和注意事项等以对话的形式
体现出来，帮助读者在轻松愉快的情景中进一步提高。一步一图，可操作性强：本书采用图解的方式
讲解操作步骤，并以小标题的形式列出该步骤的操作目的或要点，使读者知其然且知其所以然，然后
用1，2和3等序号列出具体操作步骤，并与插图对应，可操作性非常强。技巧丰富，知识含量高：为了
便于读者学习更丰富的知识和掌握任务练习中的要点及技巧，图书在各页页脚位置列出了一些技巧和
说明性文字，介绍与该页内容相关的概念或操作技巧，大大提高了图书的知识含量。本书内容结构本
书共分为10章，主要从电脑的安全设置和安全软件的运用两方面入手，分别介绍防止他人使用电脑，
电脑的安全设置，拒绝病毒、黑客、木马的入侵等知识。
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内容概要

《学电脑安全与病毒防范》是《新手训练营》系列图书之一，主要介绍了电脑安全与病毒防范的相关
知识，主要内容包括电脑安全基础知识、限制他人使用电脑、打造安全的操作系统、文件与办公文档
安全设置、Internet 安全设置、通信工具与网上交易安全设置、备份与恢复数据、防范电脑病毒和木马
，以及拒绝黑客入侵等知识。
《学电脑安全与病毒防范》内容新颖，语言通俗易懂，每章以“知识讲解+互动练习+上机练习”的方
式进行讲解，让读者可以边学边练，轻松掌握相关知识。
《学电脑安全与病毒防范》定位于学习电脑安全与病毒防范知识的初、中级电脑用户，也可作为电脑
维护人员和大、中专院校师生的参考用书。
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章节摘录

插图：1.1 威胁电脑安全的因素随着社会的发展，电脑已经逐步深入到人们生活的方方面面，成为人们
学习和工作的好助手、娱乐的好伙伴。但是电脑的安全问题却一直困扰着众多用户，下面让我们先来
了解一下威胁电脑安全的主要因素。1.1.1 物理安全电脑的物理安全主要是指不良分子对电脑硬件的偷
盗行为。尤其是在网吧、学校机房等多人共用电脑的场所，以及公司等办公设备较集中的场所，特别
需要注意电脑的物理安全。丢失硬件不仅直接导致财产损失，还可能因此导致重要数据丢失或外传，
从而造成更严重的负面影响。对于网吧和学校机房可以考虑为主机挂锁，或者将机箱完全锁在一个固
定的箱子里，只给使用者启动和重启电脑的权利，以此防止他人打开机箱盗取硬件。对于公司等办公
场所，可以安装监控设备以预防偷盗者的偷盗行为。1.1.2 越权存取越权存取是指在未经允许的情况下
非法访问他人电脑，并从中盗取重要的信息。战争期间，敌对国家利用越权存取来收集军事情报，以
达到制胜的目的。在冷战结束后，各情报机关不但继续收集他国政治、军事情报，而且将重点转到经
济情报上。在金融电子领域，不法分子利用越权存取进行电脑犯罪，如窃取银行金钱、挪用公款、修
改交易资金数目等。而对于个人电脑，不法分子利用越权存取盗取口令、浏览重要资料等，有时甚至
会利用获得的信息对电脑用户进行金钱勒索。因此，越权存取也是用户需要注意的电脑安全问题之一
。1.1.3 电脑病毒电脑病毒是一种通过自身复制传播，从而产生破坏电脑功能或毁坏电脑数据的程序。
病毒一般寄生在系统引导扇区、设备驱动程序或操作系统的可执行文件内，并能够利用系统资源进行
自我繁殖，从而达到破坏电脑系统的目的。电脑病毒对电脑造成的严重危害使之成为电脑安全的主要
威胁之一。下面我们进一步了解电脑病毒的危害。1.修改系统引导信息病毒发作后会破坏电脑的重要
数据信息，所利用的手段有格式化磁盘、改写文件分配表和目录区、删除重要文件或者用无意义的垃
圾数据改写文件等，造成硬盘无法使用，严重时还可能导致整个硬盘的数据丢失。2.占用内存电脑中
所有程序的运行都在内存中进行，病毒程序运行后会占用大量的内存，并影响正常程序的运行，使系
统变得非常不稳定，经常出现某些命令无法执行的情况，甚至会导致系统崩溃。3.使输入输出设备出
现故障有些病毒会在屏幕上显示各式各样的混乱字符，鼠标和键盘可能会无法正常使用，打印机在打
印时可能会出现假报警、间断I生打印或自动更换字符等异常现象。
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编辑推荐

《学电脑安全与病毒防范》：·语言通俗易懂，文字详略得当·电脑安全和病毒防范的内容实用、全
面·实例典型。一步一图。可操作性强·合理的学习模式，更贴近读者学习习惯·页脚设计技巧说明
。使读者学习更加轻松您还在为想学电脑而不知从何处着手烦恼吗？您还在怀疑自己能不能学好电脑
吗？您还在书海里徘徊不知该如何选择一本电脑书吗？如果您的回答是肯定的，那么请赶快走进《新
手训练营》吧！您的高手之路将从这里踏出第一步！从零起步：要点明确突出，步骤详细，没有基础
的新手也可顺利入门。全面训练：跟随“互动练习+上机练习”动手操作，可在不知不觉中掌握方法
。注重实用：知识点和练习都从新手的实际需要出发，目的是解决实际问题。突出技巧：每页页脚都
给出与内容相关的技巧或说明，便于巩固与提高。
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