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《电脑黑客攻防技巧总动员》

内容概要

《电脑黑客攻防技巧总动员》主要针对初、中级读者的需求，从零开始、系统全面地讲解了电脑黑客
攻防的相关技巧。《电脑黑客攻防技巧总动员》共分为14个专题、两个附录，主要内容包括：黑客攻
防必修基本技巧，常用黑客防御技巧，windows系统漏洞入侵防御技巧，电脑系统安全防御技巧，清
除电脑使用痕迹更安全，学会电脑中的隐藏技巧，巧用加密技术防御黑客、木马入侵技巧，木马攻防
实战技巧，远程控制和黑客扫描技巧，系统和数据备份、恢复独家技巧，病毒彻底查杀高级技巧，防
火墙安全防御技巧，电脑上网安全防御技巧，常用黑客命令和常见木马端口等。
《电脑黑客攻防技巧总动员》具有内容精炼、技巧实用，实例丰富、通俗易懂，图文并茂、以图析文
，版式精美、双色印刷，配套光盘、互补学习的特点。《电脑黑客攻防技巧总动员》及配套多媒体光
盘非常适合初、中级读者选用，也可以作为高职高专相关专业和电脑短训班的培训教材。
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技巧6 巧识windows注册表
技巧7 巧识tcp/ip协议簇
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技巧10 巧用icmp协议
技巧11 用vmware创建虚拟环境
技巧12 在虚拟机中安装系统
技巧13 安装虚拟机上具
技巧14 在虚拟机中架设iis服务器
技巧15 在虚拟机中安装网站
技巧16 主动攻击和被动攻击的区别
技巧17 学会利用公共搜索引擎
技巧18 利用站点内部和论坛的搜索引擎
技巧19 恢复强行被木马隐藏的硬盘文件
专题二 常用黑客防御技巧
技巧20 如何查看与当前电脑相连的ip地址
技巧21 如何查看自己的ip地址
技巧22 查看网络上电脑的ip地址的3种方法
技巧23 为administrator用户创建密码
技巧24 禁用来宾账户防范黑客攻击
技巧25 禁止显示上次登录的用户名
技巧26 巧妙禁止使用*．reg文件
技巧27 防止“账号克隆”的本地安全设置
技巧28 给你的回收站上把“锁”
技巧29 保护拨号网络密码的安全
技巧30 用net share查看本地共享资源
技巧31 手动删除本地共享资源
技巧32 巧用注册表禁止默认共享
技巧33 查看本地所有开放端口
技巧34 查看局域网十指定电脑的共享资源
技巧35 查看自己电脑的详细网络配置
技巧36 测试物理网络命令
技巧37 探测arp绑定列表
技巧38 查看电脑用户账号列表
技巧39 设置arp缓存老化时间
技巧40 关闭多余的协议
技巧41 修改ttl值迷惑黑客
技巧42 阻止icmp重定向报文攻击
技巧43 掌握“跳板”技术
技巧44 巧用bios防病毒
技巧45 ipc$入侵的4种方式
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专题三 windows系统漏洞入侵防御技巧
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技巧49 了解系统漏洞攻击原理
技巧50 快速认识网络特工
技巧51 arp欺骗攻击
技巧52 巧防arp欺骗攻击
技巧53 漏洞入侵技巧
技巧54 查看共享服务
技巧55 禁用共享服务
技巧56 关闭无用端口
技巧57 巧用360安全卫士修补系统漏洞
技巧58 快速开启360漏洞防火墙
技巧59 在“添加或删除程序”中查看已修补漏洞
专题四 电脑系统安全防御技巧
技巧60 更改系统管理员账户名
技巧61 巧用账户锁定策略
技巧62 为黑客伪装陷阱账户
技巧63 取消远程协助
技巧64 启用ctrl+alt+delete交互式登录
技巧65 禁用注册表编辑器
技巧66 禁止远程修改注册表
技巧67 禁用“运行”对话框
技巧68 屏蔽ctrl+alt+delete组合键弹出对话框中的注销功能
技巧69 从“我的电脑”右键快捷菜单中删除“属性”命令
技巧70 禁止更改“我的文档”文件夹位置
技巧7l 阻止访问命令提示符
技巧72 选择性显示控制面板程序
技巧73 禁用不需要的启动项
技巧74 禁用多余的服务组件
技巧75 禁止从“计算机”访问驱动器
技巧76 禁止插入的u盘自动运行
技巧77 快速启动windows防火墙
技巧78 快速启动自动更新
技巧79 提高ie安全级别
专题五 清除电脑使用痕迹更安全
技巧80 学会彻底删除文件
技巧81 删除“开始”菜单的程序图标
技巧82 选择性清除“运行”历史记录
技巧83 隐藏程序和文档的使用痕迹
技巧84 清除办公软件中的“开始/查找”中的历史列表
技巧85 别忽视剪贴板泄密
技巧86 及时清空回收站
技巧87 清除程序和文档的使用痕迹
技巧88 手动清空windows临时文件夹
技巧89 清除windows的日志文件
技巧90 清除word文档隐私信息
技巧91 让winrar不保留文件历史记录
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技巧92 清除winrar访问的对话框编辑记录
技巧93 清除ie上网痕迹
技巧94 手动删除cookies数据
技巧95 通过注册表完全禁止cookies
技巧96 让ie自动清除临时文件夹
技巧97 让ie不再记录访问历史
技巧98 消除已访问ie地址的颜色变化
技巧99 让ie不再自动填写表单
技巧100 清除ie地址栏自动匹配功能
技巧101 让输入的网址不被ie记录
技巧102 傲游浏览器一键清除
技巧103 让msn不保留历史记录
技巧104 快速清除qq使用记录
技巧105 定期清理qq的无用文件夹
技巧106 清除迅雷的下载记录
技巧107 清除mediaplayer播放记录
技巧108 清除kmplayer播放记录
技巧109 让电脑关机时自动清除页面文件
专题六 学会电脑中的隐藏技巧
技巧110 养成隐藏文件夹的习惯
技巧111 显示隐藏的文件夹
技巧112 将私人文件夹变为回收站
技巧113 快速隐藏任务栏
技巧114 将文件寄生隐藏
技巧115 隐藏电脑的驱动器
技巧116 隐藏“快速启动”工具栏
技巧117 隐藏通知区域的程序图标
技巧118 快速隐藏桌面所有图标
技巧119 隐藏“屏幕保护程序”选项卡
技巧120 让关机按钮从登录界面消失
技巧121 让回收站从桌面上消失
技巧122 巧妙隐藏ie收藏夹
技巧123 在局域网中隐藏共享文件夹
技巧124 给ie临时文件夹换个家
技巧125 快速隐藏“搜索”界面
技巧126 快速隐藏“运行”界面
技巧127 快速隐藏“注销”界面
技巧128 隐藏“工具”菜单中的各个选项
技巧129 隐藏qq的地理位置
专题七 巧用加密技术防御黑客
技巧130 设置电脑bios密码
技巧131 设置超强的电脑启动密码
技巧132 设置账户登录密码
技巧133 让设置的密码更安全
技巧134 设置密码输入的次数限制
技巧135 设置密码输入的长度限制
技巧136 设置登录账户的隐藏
技巧137 设置屏幕保护密码
技巧138 给所有屏幕保护程序加上密码
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专题八 木马入侵技巧
技巧158 木马的分类及攻击方式
技巧159 木马的攻击流程
技巧160 解析将木马伪装成小游戏的全过程
技巧161 解析将木马伪装成网页的全过程
技巧162 解析网络精灵(netspy)木马的攻击
技巧163 解析给木马加壳技巧
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技巧171 快速生成远程木马
技巧172 防御远程木马绝招
技巧173 盗取游戏账号木马大曝光
技巧174 解析啊拉qq密码潜伏者盗取qq全过程
技巧175 剖析防御啊拉qq密码潜伏者的技巧
技巧176 安装杀毒软件和防火墙
技巧177 巧用密保软件
技巧178 巧用木马克星清除木马
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技巧199 使用teamviewer进行远程控制
技巧200 使用teamviewer与对方交换身份进行控制
技巧201 巧用teamviewer远程重启被控电脑
技巧202 巧用teamviewer进行屏幕录像
技巧203 巧用teamviewer进行简单聊天
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技巧223 备份特定好友的qq聊天记录
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技巧225 备份和还原qq表情
技巧226 巧用qq好友恢复系统找回qq好友
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技巧279 巧用瑞星个人防火墙过滤网页

Page 8



《电脑黑客攻防技巧总动员》

技巧280 巧用瑞星个人防火墙限制上网时间
技巧281 巧用瑞星个人防火墙阻止播放网络视频
技巧282 巧设瑞星个人防火墙密码
技巧283 巧用风云防火墙保护账户密码
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技巧287 巧用风云防火墙修复1e故障
技巧288 更改风云防火墙提示窗口自动关闭动作
技巧289 开启360木马防火墙的arp防火墙
技巧290 巧用360木马防火墙手动添加网址黑名单
专题十四 电脑上网安全防御技巧
技巧291 轻松删除ie浏览历史
技巧292 巧妙限制访问对象网站
技巧293 轻松阻止弹出窗口
技巧294 巧防上网所填信息泄露
技巧295 禁用距中的“文件”→“另存为”命令
技巧296 禁止查看网页的源文件
技巧297 巧妙移除“internet选项”对话框的“常规”选项卡
技巧298 巧妙移除“internet选项”对话框的“连接”选项卡
技巧299 巧妙移除“internet选项”对话框的“高级”选项卡
技巧300 巧妙移除“internet选项”对话框的“程序”选项卡
技巧301 巧妙移除“internet选项”对话框的“内容”选项卡
技巧302 巧妙移除“internet选项”对话框的“安全”选项卡
技巧303 巧妙移除internet选项的对话框的“隐私”选项卡
技巧304 巧用chrome隐身模式
技巧305 禁止网站跟踪本机地理位置
技巧306 禁止网站显示桌面通知
技巧307 启用网上诱骗和恶意软件保扩功能
技巧308 启用360网盾
技巧309 用金山网盾护卫上网安全
附录一 常用黑客命令
附录二 常见木马端口
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章节摘录
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《电脑黑客攻防技巧总动员》

编辑推荐

《电脑黑客攻防技巧总动员》：知识全面 全面讲解黑客防御、电脑加密、备份与恢复系统、查杀木马
病毒和上网安全防御等电脑黑客攻防技巧技巧实用 全书以应用技巧为主，包含50多个热点快报+200多
个知识小栏目+300多个应用技巧+1000多张步骤图片情景教学 安排两个大框架、4组小栏目，打造情景
学习模式，启发读者思考，达到快速上手、举一反三的目的书盘结合 配套多媒体超值教学光盘，直观
、生动、互动性强，实现与书中知识相互结合、互相补充

Page 11



《电脑黑客攻防技巧总动员》

版权说明

本站所提供下载的PDF图书仅提供预览和简介，请支持正版图书。

更多资源请访问:www.tushu000.com
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