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《信息安全体系》

前言

随着社会信息化程度的不断提高，信息技术正在深刻影响着人们的生活方式、工作方式乃至整个社会
的结构，人类生活和工作已越来越依赖于信息技术。然而，信息技术是一把双刃剑，它在给人类带来
文明、便利和进步的同时，也带来了新的安全隐患和威胁：敌对国家和组织利用网络煽动国家分裂、
民族矛盾，制造各种政治危机；网络上，各种信息良莠不齐、鱼目混珠、泥沙俱下，流言蜚语、黄色
信息充斥；黑客横行，病毒肆虐；信息社会使国家安全和信誉受到严重挑战。信息安全（“领网”）
已经成为继领地、领海、领空之后，国家安全的重要组成部分，倍受世界各国政府和人民的广泛关注
，它既是国家意志、政府行为的体现，也需要全社会的广泛参与。目前，关于信息安全研究的书籍和
文章很多，相关的研究机构和公司层出不穷，信息安全产品也林林总总，这些成就总体上主要体现在
信息安全的单项技术、单个产品和项目管理的方面。但是，信息安全是一项复杂而庞大的系统工程，
仅有这些零零散散的信息安全技术、产品以及相关的安全管理是不够的，需要从系统科学的角度详细
分析信息安全的构成，已经有哪些基本的技术和管理要素？还缺哪些要素？这些信息安全要素之间是
什么关系？如何由这些信息安全要素构成一个相对完善的信息安全系统？这些问题都是信息安全发展
到当前这一阶段急需解决和必须回答的关键问题。如果将信息安全系统比喻为一张“网格”的话，网
络安全问题就是“网格”中“边”的安全问题，显然，还应该有“网格”中“点”的安全问题，即计
算机系统上的操作系统和数据库系统等的安全问题，它们作为数据信息存储和处理的节点，才是信息
安全的基础和关键所在，对信息的安全保护有着更为重要的作用。关于本书的框架：本书分4个部分
。第1部分基础篇包括第1章、第2章。第1章描述了信息安全的发展轨迹、信息安全的定义、性质、原
则和相关的术语以及信息系统的脆弱性和面临的各种威胁。特别是，将信息安全描述为信息本身的安
全、处理信息的信息系统安全、信息系统赖以存在环境的物理安全以及使用信息系统和保障物理环境
的人的安全，形成本书对信息安全的诠释和界定。第2章以系统科学的思想为指导，遵循信息安全的
“木桶原理”，分析了信息安全的构成要素以及要素之间的支撑、关联关系等。
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内容概要

《信息安全体系》以系统论为出发点，从信息安全的技术和管理两个方面详细剖析了信息安全体系的
构成，阐述了信息安全体系的基本要素以及相关的技术和管理构件，阐述了它们在信息安全系统中的
地位和作用以及它们之间的关联性、互补性、依此建构了信息安全体系的技术构架和管理框架。
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章节摘录

插图：
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编辑推荐

《信息安全体系》分4个部分。第1部分基础篇包括第1章、第2章。第1章描述了信息安全的发展轨迹、
信息安全的定义、性质、原则和相关的术语以及信息系统的脆弱性和面临的各种威胁。特别是，将信
息安全描述为信息本身的安全、处理信息的信息系统安全、信息系统赖以存在环境的物理安全以及使
用信息系统和保障物理环境的人的安全，形成《信息安全体系》对信息安全的诠释和界定。第2章以
系统科学的思想为指导，遵循信息安全的“木桶原理”，分析了信息安全的构成要素以及要素之间的
支撑、关联关系等。第2部分技术篇包括第3章、第4章、第5章，分别论述信息安全技术的基本要素以
及子系统和系统的构成，力图从系统科学的角度论述各信息安全子系统的地位和作用，所包括的主要
安全理论和方法以及信息安全技术的整体框架结构。第3部分管理篇包括第6章、第7章、第8章，分别
描述了信息安全管理的基本要素，信息安全风险管理的基本理念、方法以及信息安全管理的整体框架
结构。第4部分评估篇包括第9章、第10章，描述了信息安全的技术框架和管理框架的评估方法及其相
关的理论。
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精彩短评

1、通过此次可以对信息安全体系有个很全面的了解和认识，推荐阅读。
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