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《24小时学会黑客攻防》

内容概要

《24小时学会黑客攻防(附盘)》，本书以如何防御黑客的攻击为线索，详细而又全面地介绍了黑客攻
击电脑和防御黑客攻击的相关知识。
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书籍目录

第1篇  黑客攻防基础  第1小时  了解黑客      什么是黑客      黑客的攻击流程      黑客所需的理论知识    第2
小时  黑客攻防的准备工作      认识IP地址      认识端口      黑客攻防的常用命令      安装与配置测试系统    
第3小时  黑客常用的攻击工具      目标扫描工具——流光      目标攻击工具——SQLTools      扩大入侵工
具——Sniffer Pro      嗅探器工具——影音神探    第4小时  黑客对网站信息的收集      基本信息收集      注
册信息收集      结构信息收集    跟我上机  第2篇  木马攻防  第5小时  了解木马      初识木马      木马的历史
和类型      木马的伪装      木马的信息反馈      了解第二代木马——冰河      了解第三代木马——灰鸽子    
第6小时  木马攻击      黑客如何使用冰河入侵      黑客如何使用灰鸽子入侵    第7小时  防御木马      清除冰
河木马      清除灰鸽子木马      常用木马查杀工具      使用360安全卫士防御木马    跟我上机  第3篇  密码攻
防  第8小时  黑客如何破解各种密码      破解办公文档密码      破解Windows XP操作系统密码      破
解SYSKey双重加密      破解ADSL密码      使用PwdViewer查看星号密码      破解MD5密码      破解压缩文件
密码    第9小时  保护电脑中的密码      安全性较低的密码设置方法      黑客常用的密码破解方法      提高
密码安全性的方法      保护密码文档    第10小时  QQ密码攻防      QQ密码使者      广外幽灵      QQExplorer 
    为QQ申请密码保护      其他QQ密码的防护方法    跟我上机  第4篇  常用软件攻防  第11小时  QQ软件
攻击      QQ信息炸弹攻击      防御QQ信息炸弹      QQ远程攻击      使用QQ病毒木马专杀工具    第12小时  
攻击电子邮件      使用POP3邮箱密码探测器窃取密码      使用流光窃取邮箱密码      随心邮件炸弹      随意
发    第13小时  电子邮件防御      防御密码窃取      找回邮箱密码      防御邮件炸弹      防御邮件病毒    第14
小时  IE浏览器攻击      IE炸弹攻击      防御IE炸弹攻击      chm文件攻击      可执行文件的攻击    第15小时 
IE浏览器防御      清理临时文件      清除Cookies      清理历史记录      清除表单      提高安全等级      设置隐
私级别      防范IE浏览器漏洞    跟我上机  第5篇  系统漏洞攻防  第16小时  认识常见的系统漏洞      漏洞的
类型      RPC漏洞      Server服务远程缓冲区溢出漏洞      Serv-U FTP服务器漏洞      Windows LSASS漏洞      
用户交互类漏洞      远程溢出漏洞    第17小时  攻击系统漏洞      攻击RPC漏洞      攻击Server服务远程缓冲
区溢出漏洞      攻击Serv-U FTP服务器漏洞      攻击Windows LSASS漏洞    第18小时  系统漏洞防御      RPC
漏洞防御      Server服务远程缓冲区溢出漏洞防御      Serv-U FTP服务器漏洞防御      Windows LSASS漏洞防
御    跟我上机  第6篇  安全防御  第19小时  防御恶意入侵      防御间谍软件      阻止恶意广告      防御流氓
软件      常见的恶意入侵防护工具    第20小时  设置操作系统      锁定电脑      设置密码      减少开机启动项
目      禁用多余的服务      加强密码安全      重命名默认账户    第21小时  设置注册表      限制密码格式      禁
止远程修改注册表      清理“地址”下拉列表框中的网址      使用注册表管理软件    第22小时  备份与还
原系统盘      备份系统盘      还原系统盘    第23小时  备份与恢复数据      备份注册表      还原注册表      备份
数据      恢复删除的文件    第24小时  使用安全防御软件      杀毒      安全卫士    跟我上机  第7篇  “十大”
技巧精选  来自Microsoft的十大安全性防护守则    网络管理员必备十大安全技巧    ADSL防御黑客攻击的
十大方法
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精彩短评

1、书的内容还可以，但不深入，理论讲的很浅，介绍了一些简单的黑客工具，但有些过时，深入点
的内容基本没有，看着玩玩还行，看了这个想干出点黑客行为基本不可能，估计上面教的木马连360都
过不了....
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