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内容概要

灰帽黑客在网络安全中代表发现漏洞但不利用漏洞进行攻击，而是与软件厂商协作寻找解决方案的人
。
    本书由多位安全领域的著名专家编写，按部就班地描述了灰帽黑客适用的道德、法律、操作过程、
使用的工具和方法，旨在使你成为一个合格、全面的正义黑客。
    全书分为4大部分共15章。第1部分从道德规范和法律的角度介绍正义黑客，包括相关制度、工作步
骤以及正确的漏洞发现过程，这些内容在同类书中极少涉及；第2部分介绍了渗透测试的过程与工具
，包括建立测试团队和实验室、在工作中合法地保护自己、嗅探工具和渗透测试工具的合理使用；
第3部分讲解各种攻击方法，有使用编程技巧对Linux系统的缓冲区、格式串和堆进行攻击，创
建shellcode攻击，编写对Windows漏洞的攻击，并对代码逐行分析、点睛技巧，也是同类书难以寻觅；
第4部分主要介绍各种漏洞分析方法和工具，包括被动分析，在源代码和二进制文件中识别漏洞并打
补丁，对软件进行逆向工程、杂凑等。
    本书涵盖了Linux和Windows系统，原理和技术并重，涉及面广，是信息安全管理人员、程序员以及
对黑客技术感兴趣读者的必备工具书。
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精彩短评

1、挺好,挺快
2、这本书通读了一下，挺好，原理性的东西讲得比较透彻！
3、灰帽攻击安全手册 渗透测试与漏洞分析技术
4、我非常喜欢此书。不仅仅学到了技术，还可以学会什么是黑客精神。
5、一本不错的书。
6、看不懂内容
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精彩书评

1、没做过类似的事情，也不从事这样工作前面有豆友的观点我同意，这本书理论性太强。总感觉作
者是很长时间的经验积累总结出来的，而且不符合我们这边人的使用习惯书还是不错，比较适合收藏
2、这书貌似2007年出版的，到2011年才绝版，这本书科海算是赚了，呵呵；这本书其实很不错，比较
容易上手，有能深入进去，可谓是深入浅出；这本书的第二版貌似也已经出了，不过技术性的篇幅下
降不少；科海现在好像不运营了？反正看不到出书了
3、书中主要讲理论 还有一些相关法律 道德约束之类的东西后半段讲的比较深 按作者的话说“本篇假
设读者已经具备相关经验 对各类工具比较熟悉的前提下” 所以 建议没基础的 只是对书名感兴趣的就
不用读了
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