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《黑客攻防大师》

前言

如今“黑客”一词已经让许多网民闻之色变了，因为指不定哪时你的游戏账户会不翼而飞，隐私信息
被人偷偷曝光，邮件也被人恶意截取⋯⋯层出不穷的黑客事件已经让人们开始重视黑客带来的威胁。
为了不让自己成为任人宰割的“肉鸡”，为了追回失去的信息财富，为了维护尊严给入侵者正义的反
击，通晓黑客技术也成为网上谋生的一种手段。很多读者都会有一个疑惑：尽管翻阅了很多黑客技术
书籍，但仍然觉得徘徊在黑客世界外。这是可以理解的，其实大家都明白只有当理论与实践相结合才
能融会贯通，可是要靠入侵他人计算机来践行所学到的知识却是违法行为，因此很多读者并没有实践
的机会。此外，黑客技术关联较广，涉及到计算机技术的方方面面，可谓是博大精深，例如在介绍木
马入侵的时候，就会谈到不同网络环境中木马连接的方法，其中牵涉到如网关、端口映射、动态域名
等一系列网络概念，等讲到木马防杀的时候又要先了解特征码、加壳、加花等汇编知识。可想而知，
对于初学者来说，当然会感到云里雾里不知如何学起，这就是为什么不少读者感到黑客入门难的原因
了。为了让读者了解和熟悉黑客攻击手段，我们出版了《黑客攻防大师》第一版，该版非常注重知识
的系统性，开篇即为读者排解网络基础中的诸多疑难，接着再教大家模拟真实的网络环境以备实践，
然后全面介绍黑客的攻防实战，这样的编排使得整体上层次分明，既让读者能亲手实践所学知识，也
让读者不再为某个专业术语而中途“卡壳”。另外，在章节上也将黑客的丰要行为进行拆分，大致包
括捕捉目标、尝试连接、完全控制、留下后门以及清理足迹等一系列过程，以让读者对黑客入侵的思
路有个清晰的轮廓。

Page 2



《黑客攻防大师》

内容概要

黑客的出现可以说是当今信息社会中有目共睹、不容忽视的独特现象。一些黑客的网络袭击行为有意
或无意地对社会造成了不同程度的危害。为了捍卫信息社会的安全，《黑客攻防大师(第2版)》以客观
实例为基础，结合了作者长期实践的心得体会，从多个角度来分析了黑客“攻”与“防”的全过程，
包括：扫描、系统漏洞、远程控制、木马连接、木马防杀、痕迹清理、嗅探捕获、网站入侵、加密解
密等内容。《黑客攻防大师(第2版)》绝不是为那些动机不良的人提供支持，而是最大限度地唤醒人们
的网络安全意识，以让广大网民共同重视信息安全存在的威胁，并有效防范。
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章节摘录

插图：
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编辑推荐

《黑客攻防大师(附光盘第2版)》由电脑报电子音像出版社出版。
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精彩短评

1、hahahiahiaa
2、质量、内容都不错，挺适合初学者的
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