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章节摘录

　　第1章 网络安全概述　　1.1 网络安全的内涵和属性　　1.1.1 网络安全的内涵　　21世纪是信息时
代，网络已经成为人们快速、全面获取信息的主要渠道，成为人们日常生活和工作不可或缺的组成部
分。人们在充分享受网络带来巨大便利的同时，也深刻感受到网络安全事件和黑客攻击的烦恼。　　
网络安全（Network Security）涉及计算机科学、通信技术、密码理论、信息论等多个学科，因此迄今
为止，学术界对网络安全仍没有一个统一的定义。　　要了解网络安全的内涵，首先要了解计算机网
络的概念。计算机网络是地理上分散的多台自主计算机互联的集合。从该定义中我们可以了解到计算
机网络安全涉及的内容，包括计算机主机软硬件系统安全、通信系统安全，以及各种网络应用和服务
的安全。　　计算机是网络的基本组成元素，现代数据处理系统都是建立在计算机网络基础上的。因
此，网络安全的研究内容也包括计算机信息系统安全。国际标准化组织（ISO）将计算机信息系统安
全定义为：“为数据处理系统建立和采用的技术和管理的安全保护，保护计算机硬件、软件和数据不
因偶然和恶意的原因遭到破坏、更改和泄露。”　　网络是信息的重要载体，因此从信息系统特点和
运行过程出发，网络安全的研究内容可大致分为四个方面：实体安全、运行安全、数据安全和管理安
全。
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