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《计算机网络安全与应用》

前言

本书注重实践技能的培养，以实验为依托，深入浅出地讲解理论知识，因此既可作为高职高专院校计
算机及相关专业的教材，也可作为计算机网络安全类的技术参考书或培训教材。本书从实战出发，以
应用为目的，防范网络入侵为重点，是一本系统性、实战性、应用性较强的网络安全教程。本书摒弃
了传统网络安全课程理论过多、实用性不强的缺点，紧密跟踪网络安全领域最新问题和技术运用，从
应用的角度，系统讲述了网络安全所涉及的理论及技术。以阶段能力培养为目的，每个能力阶段为一
个章节，通过实战演练，学生将具备综合运用所学的技术进行网络信息安全方面的实际工作能力。本
书首先系统介绍和分析了网络安全的定义、标准、模型，以及常见的网络安全威胁，然后从网络管理
与安全防护入手，详细讲述和分析了入侵检测、数据加密、身份验证、防火墙以及无线网安全等多方
面的理论与技术，同时结合现场工程应用，有机地将网络安全管理技术与主流系统软硬件结合，突出
实践能力培养。本书安排了多个实验，便于读者亲身体验企业网络安全管理与防护的实际应用。本书
内容系统全面，结构清晰，注重实用性和应用性，主要特色如下。1．本书力求做到理论与实践相结
合，课程内容与实验相结合。通过实验，让读者加深对网络安全理论知识的理解，掌握网络安全管理
的技能，以期达到活学活用的目的。2．本书是一本内容丰富、特色鲜明、实用性强的信息安全理实
一体化教材。本书包含了主流网络安全测试仪器的操作和使用，同时安排了无线网络安全的实训内容
，对于丰富读者的网络安全实践经验，提高读者的网络安全管理水平，具有非常重要的意义。3．本
书每个实验都要求填写实训报告，便于读者对实验过程和结果进行分析和总结，并对所提出的问题进
行深入思考。4．本书从企业网络安全应用和专业角度出发，立足于“看得懂、学得会、用得上”，
重点突出最新网络安全技术的可操作性和实用性，强化读者的网络安全防护能力。我们将为使用本书
的教师免费提供电子教案，需要者可以到化学工业出版社教学资源网站免费下载使用。本书由重庆电
子工程职业学院陈学平担任主编，重庆电子工程职业学院李明担任副主编，陈学平编写了全书大纲，
并统稿。本书第1～3章由李明编写，第4章由河南省漯河市漯河职业技术学院吴雪毅编写，第5章由洛
阳市第一职业中等专业学校于志博编写，第6章由吉林电子信息职业技术学院战忠丽编写，第7～13章
由陈学平编写。本书在编写和出版过程中得到了化学工业出版社的支持与帮助，也得到了编者家人的
支持，在此一并表示感谢。编者2011年9月
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内容概要

《计算机网络安全与应用》从网络系统安全管理和应用的角度出发，重点介绍网络安全技术及其应用
，各章在介绍网络安全技术后均配以相应的实践内容或应用实例，体现培养读者网络安全及管理技术
的应用能力和实践操作技能的特色。《计算机网络安全与应用》对原理、技术难点的介绍适度，将理
论知识和实际应用紧密地结合在一起，典型实例的应用性和可操作性强；章末配有练习题，便于学生
学习和实践，内容安排合理，重点突出，文字简明，语言通俗易懂。
《计算机网络安全与应用》可作为普通高校计算机、通信、信息安全等专业的应用型本科、高职高专
或成人教育学生的网络安全实践教材，也可作为网络管理人员、网络工程技术人员和信息安全管理人
员的参考书。
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章节摘录

版权页：插图：从用户（个人、企业等）的角度来说，他们希望涉及个人隐私或商业利益的信息在网
络上传输时受到机密性、完整性和真实性的保护，避免其他人或对手利用窃听、冒充、篡改、抵赖等
手段对用户的利益和隐私造成损害和侵犯，同时也希望当用户的信息保存在某个计算机系统上时，不
受其他非法用户的非授权访问和破坏。从网络运行和管理者的角度来说，他们希望对本地网络信息的
访问、读写等操作受到保护和控制，避免出现“陷门”、病毒、非法存取、拒绝服务和网络资源非法
占用和非法控制等威胁，制止和防御网络“黑客”的攻击。对安全保密部门来说，他们希望对非法的
、有害的或涉及国家机密的信息进行过滤和防堵，避免其通过网络泄露，避免由于这类信息的泄密对
社会产生危害，对国家造成巨大的经济损失。从社会教育和意识形态角度来讲，网络上不健康的内容
，会对社会的稳定和人类的发展造成阻碍，必须对其进行控制。因此，网络安全在不同的环境和应用
会得到不同的解释。①运行系统安全即保证信息处理和传输系统的安全。包括计算机系统机房环境的
保护，法律、政策的保护，计算机结构设计上的安全性考虑，硬件系统的可靠安全运行，计算机操作
系统和应用软件的安全，数据库系统的安全，电磁信息泄露的防护等。它侧重于保证系统正常的运行
，避免因为系统的崩溃和损坏而对系统存储、处理和传输的信息造成破坏和损失，避免由于电磁泄漏
产生信息泄露，干扰他人（或受他人干扰），本质上是保护系统的合法操作和正常运行。②网络上系
统信息的安全包括用户口令鉴别，用户存取权限控制，数据存取权限、方式控制，安全审计，安全问
题跟踪，计算机病毒防治，数据加密。③网络上信息传播的安全即信息传播后果的安全。包括信息过
滤，不良信息的过滤等。它侧重于防止和控制非法、有害的信息进行传播后的后果，避免公用通信网
络上大量自由传输的信息失控，本质上是维护道德、法律或国家利益。④网络上信息内容的安全即我
们讨论的狭义的“信息安全”。它侧重于保护信息的保密性、真实性和完整性，避免攻击者利用系统
的安全漏洞进行窃听、冒充、诈骗等有损于合法用户的行为，本质上是保护用户的利益和隐私。显而
易见，网络安全与其所保护的信息对象有关，本质是在信息的安全期内保证其在网络上流动时或者静
态存放时不被非授权用户非法访问，但授权用户却可以访问。显然，网络安全、信息安全和系统安全
的研究领域是相互交叉和紧密相连的。下面给出本书所研究和讨论的网络安全的含义。网络安全的含
义是通过各种计算机、网络、密码技术和信息安全技术，保护在公用通信网络中传输、交换和存储的
信息的机密性、完整性和真实性，并对信息的传播及内容具有控制能力。网络安全的结构层次包括：
物理安全、安全控制和安全服务。
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编辑推荐

《计算机网络安全与应用》重点介绍网络安全技术及其应用，各章均配以相应的实践内容或应用实例
，将理论知识和实际应用紧密地结合在一起，典型实例的应用性和可操作性强，突出了实践操作技能
的特色。《计算机网络安全与应用》将课程内容与实验相结合，结合现场工程应用，安排了十多个实
验，让读者加深对网络安全理论知识的理解，掌握网络安全管理的技能，以期达到活学活用的目的。
《计算机网络安全与应用》将网络安全管理技术与主流系统软硬什有机结合，介绍了主流网络安个测
试仪器的操作和使用，同时安排了无线网络安全的实训内容，有利于读者全面掌握计算机网络安全技
术。
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