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内容概要

《电子商务安全管理》由秦成德主编，将电子商务安全管理分为15章，其中第1章为电子商务安全概述
；第2章和第3章介绍了电子商务安全的技术措施和技术规范；第4章介绍了电子商务交易安全的基础设
施，第5章讲述了移动电子商务的安全管理；第6章介绍了电子商务中的信息安全；第7章为电子商务安
全管理制度；第8章为电子商务的版权保护；第9章是电子商务信息系统安全评估；第10章为电子商务
信息系统的安全策略；第11章为电子商务安全法律制度；第12章介绍了电子商务犯罪预防；第13章和
第14章分别为电子商务风险管理和信用管理；第15章集中阐述了电子商务安全的道德自律问题。每章
添加了案例，足以涵盖电子商务安全管理的各个方面，形成了完整的体系，不但适合电子商务、信息
安全、国际贸易、经济管理、信息技术、法学等专业本科生或研究生使用，也可供从事电子商务安全
实务或网络安全科学研究的人员阅读。
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章节摘录

版权页：   插图：   第1章 电子商务安全概述 学习目标 1．了解电子商务面临的威胁及安全需求。 2．
熟悉电子商务安全环境。 3．掌握电子商务安全与需求。 4．注意电子商务安全隐患。 5．掌握电子商
务系统安全保障。 导入案例 九江网络盗窃案 2005年，江西省某县公安局成功破获该县首例利用互联
网盗窃个人银行存款案，犯罪嫌疑人蒋某在杭州落网。 2005年7月27日，该县公安局指挥中心接到居
民杨某报警称：其于7月26日17时在互联网上购物，准备付款时，发现存在县工商银行的3000元人民币
全部被人从互联网上盗走。侦查人员在无任何经验可循的情况下，边调查边分析研究，案情也逐步明
朗。原来，犯罪嫌疑人使用杨某的工商银行账号和密码于7月18日将杨某的3000元转至浙江支付宝网络
科技有限公司账上购买了手机等物品。为了逃避打击，犯罪嫌疑人使用深圳市南山区-IP地址上网盗取
杨某的账号和密码，造成其在深圳作案的假象。侦查人员经调查确认犯罪嫌疑人就在杭州市，该县公
安局随即将案件基本情况通报杭州市公安局，请求协查网上交易人。10月30日，杭州市公安局反馈信
息：犯罪嫌疑人蒋某被抓获归案。经查，蒋某自2005年6月开始先后四次在互联网上设立虚假的中国工
商银行网站，进行虚假注册抽奖活动，诱使他人上当受骗，从中盗取他人的工商银行账号和密码。7
月18日，蒋某以同样方式盗取杨某的工商银行账号和密码后，将其银行存款盗走。杭州警方在协查中
同时发现，犯罪嫌疑人蒋某还涉嫌重大网上诈骗，此案已被查处。 讨论： 1．蒋某设立虚假网站盗取
他人账号和密码对电子商务安全有何危害？ 2．监管机构对虚假银行网站应如何查处？ 1.1 电子商务安
全的内涵 随着信息技术日新月异的发展，人类正在进入以网络为主的信息时代，基于互联网的电子商
务已逐渐成为人类进行商务活动的新模式。越来越多的人通过互联网进行商务活动，电子商务的前景
非常诱人，但随之而来的安全问题却变得越来越突出。如何建立一个安全、可靠、便捷的电子商务应
用环境，保证其交易过程中信息的安全性，使基于互联网的电子交易和传统交易方式一样安全、可靠
，已经成为关乎今后经济发展的重要问题。 1.1.1 电子商务所面临的威胁 信息的安全性是当前电子商
务发展最迫切需要研究和解决的问题。互联网之所以能发展成为今天全球性的网络，主要依赖于它的
开放性。但是，这种开放式的信息交换方式使网络安全具有很大的脆弱性。不过，随着信息技术的发
展，人们在互联网安全上作出努力以改变这种情况。防火墙、加密解密技术、数字签名等一系列网络
信息安全技术的出现已经为基于互联网的电子商务的发展提供了很好的安全技术支持。电子商务中的
安全隐患可分为如下几类： （1）信息的截获和窃取。在没有采用加密措施或加密强度不够时，攻击
者可能利用互联网、公用电话网，采用搭线或在电磁波辐射范围内安装截取装置等方式。在数据包通
过网关和路由器时截获数据，获取传输的机密信息，或通过信息的流量和流向、通信频率和长度等参
数的分析，推出有用信息，如消费者的银行账号、密码以及企业的商业机密等。 （2）信息的篡改。
当攻击者熟悉了网络信息格式后，可以通过各种技术方法和手段对网络传输的信息进行篡改，并发往
目的地，从而破坏信息的完整性。这种破坏手段主要有三种：①篡改——改变信息的次序、更改信息
的内容；②删除——删除信息的某部分；③插入——在信息中插入一些信息让接收方无法理解或接收
错误的信息。 （3）信息假冒。当攻击者掌握了网络信息数据规律或解密了商务信息后，可以假冒合
法用户或发送假冒信息欺骗其他用户。主要有两种方式。一是伪造电子邮件，虚开网站和网上商店，
给用户发电子邮件，收订货单；伪造大量用户，发电子邮件，耗尽商家资源，使合法用户不能访问网
络资源，使有严格时间要求的服务不能及时得到响应；伪造用户，发大量电子邮件，窃取商家的商品
信息和用户信用等信息。另外一种是假冒他人身份，如冒充领导发布命令，调阅密件；冒充他人消费
，栽赃；冒充主机欺骗合法主机和合法用户；冒充网络控制程序，套取或修改使用权限、通行字、密
钥等信息；接管合法用户，欺骗系统，占用合法用户资源。 （4）交易抵赖。它包括多个方面，如发
信者事后否认曾发送过某条信息或内容；收信者事后否认曾收到过某条信息或内容；购买者作了订货
单却不承认；商家因卖出的商品价格差而不承认原有交易。
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