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前言

国家安全是国家生存和发展的基础。随着冷战的结束、经济全球化的不断发展，国家安全的传统边界
已经被打破，竞争已从常规军事战争扩展到科技、经济、政治、资源、生态、外交、文化、信息等各
个领域，甚至个人间、企业间的竞争也不可避免地上升到国家民族和文明的层次，而涵盖了科技、军
事、金融和媒体关键部位的虚拟空间也成了竞争和冲突的主战场。可以说，安全问题的跨国性和综合
性日益突出。在市场经济大繁荣大发展的今天，经济安全已经成为国家综合安全的核心。经济安全的
核心地位，来源于和平与发展时代经济利益是国家利益中的核心利益，来源于综合国力竞争中经济和
科技的基础作用，来源于因经济全球化、一体化所带来的经济安全问题的不断增加。经济全球化在促
进各国与世界经济发展的同时，也增大了各国经济运行的风险，使得各个国家所面临世界经济波动、
跨国贸易冲击和国际金融风险所造成的经济不安全性增强，各种经济安全问题不断出现。缘此，以美
国为代表的西方发达国家纷纷调整国家安全战略，把维护本国经济利益放在国家安全的首位。布什当
选美国总统后就马上指出：“美国的国家安全主要是经济安全，因而必须改变冷战时期突出军事安全
的防务战略，树立以‘国家经济安全’为核心的国家安全新战略。”因此，在布什政府对外政策的三
大支柱（维护美国的经济利益、确保美国的防务安全和维护美国的价值观）中，维护美国的经济利益
始终摆在首位。
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内容概要

《中国信息安全报告:预警与风险化解》在市场经济大繁荣大发展的今天，经济安全已经成为国家综合
安全的核心。经济安全的核心地位，来源于和平与发展时代经济利益是国家利益中的核心利益，来源
于综合国力竞争中经济和科技的基础作用，来源于因经济全球化、一体化所带来的经济安全问题的不
断增加。经济全球化在促进各国与世界经济发展的同时，也增大了各国经济运行的风险，使得各个国
家所面临世界经济波动、跨国贸易冲击和国际金融风险所造成的经济不安全性增强，各种经济安全问
题不断出现。缘此，以美国为代表的西方发达国家纷纷调整国家安全战略，把维护本国经济利益放在
国家安全的首位。
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章节摘录

插图：第一章　信息安全的基本理论第一节　信息安全的提出背景与概念一、信息安全提出的背景科
学技术的进步，有力地推动着人类历史的发展。人类社会经历的第一次浪潮出现了农业社会，第二次
浪潮又导致工业时代的到来，如今人类社会正在进入第三次浪潮，导致全球范围的信息革命的爆发，
人类社会形态由后工业时代转向信息时代，人类进入了一个崭新社会——信息社会。信息社会的到来
，给全球带来了信息技术飞速发展的契机。信息网络系统的建立已逐渐成为社会各个领域不可或缺的
基础设施；信息已成为社会发展的重要战略资源、决策资源和控制战场的灵魂；信息化水平已成为衡
量一个国家现代化程度和综合国力的重要标志。然而，在信息时代，计算机因特网的广泛应用给国家
安全带来了新的威胁与挑战，国家时刻面临着信息安全的严峻考验。在信息技术广泛渗透于各个领域
的条件下，一个国家的信息安全成为国家安全中最核心的因素。在信息时代，信息系统不安全，也就
谈不上国家的整体安全，国家信息系统的不安全会使国家建设受到毁灭性的打击，并引发其他系统的
不安全，如政治失稳、经济紊乱、文化迷失、技术落后等，会使整个国家建设陷入被动的境地。而且
，信息安全不仅会对国内形势产生诸多影响，还关系到国家未来的国际地位。因此，对信息安全的研
究已迫在眉睫。在国家安全理论中，国家安全是由政治安全、军事安全、经济安全、社会安全等要素
构成的综合系统。在不同的历史时期，国家安全有着不同的内容和重点。信息时代的到来、信息网络
技术的广泛应用，使人们对于国家安全的认识得到了深化和扩展。
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后记

俄罗斯天才作家莱蒙托夫曾经感叹，所有文章中，最难写的是为别人的书写的序言。序言固然难写，
但我以为，后记比之序言，更加难写。难在哪？有两个方面：第一，后记难写，却不得不写，序言却
往往是别人写；第二，后记较之序言，更加格式化，往往是交代一下书籍的写作过程，是多人创作的
，还得交代一下各人的分工，然后再依次感谢领导、感谢老师、感谢出版社的编辑，还有一些想让自
己的爱人捎带出的名的，再感谢一下自己的那一位，最后讲两句谦虚的话，请大家不吝指教云云（其
实大家都知道，这世上好为人师的人挺多，但在看了后记中的客套话当真就去指教作者的人我倒是很
少见到）。这就是写后记的基本格式，几乎所有的后记，大抵都如此写来。从这个意义上说，后记要
想创点新，是不太容易的。大家看到这儿，也许会说，你在后记中说这么一大通废话，不就是想创点
新，显得有点与众不同吗？确实，这是我的目的之一，但却不是主要的目的。我主要的目的其实是不
想写这篇后记，但又不得不写，因为本书是合著，总得把各人的分工情况交代一下吧，但一篇后记，
若单单就几句交代分工情况的话，像篇后记吗？所以，我就写了前面这么多废话，一方面是凑字数，
另一方面是为自己偷懒找个开脱的理由。
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精彩短评

1、新的有价值的内容不多。号称中国信息安全报告，没有中国信息安全状况的分析， 只是一些泛泛
的大家都知道的叙述， 没有案例更没有数据。比教材还浅，更没有前沿，有点上当的感觉。网络购书
的缺陷， 看不见内容，无奈也。
2、不推荐，翻翻了解框架可以。
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