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《电子商务安全》

前言

进入21世纪以来，随着计算机技术、网络技术和通信技术的飞速发展，基于互联网的电子商务在越来
越多的行业得到应用。电子商务以其高度的便捷性、低廉的成本以及全地域和全天候的覆盖率日益成
为商务活动的主要模式，世界各主要经济体都把电子商务作为推动未来经济发展的重要战略措施。但
是，伴随着电子商务的应用，对电子商务安全的担忧一直以来成为困惑网络卖家和网络买家的重要问
题。作为网络卖家或买家的企业担心其网上商店或为其服务的电子商务系统遭到非法访问者的入侵，
其账号、客户信息、商业机密乃至资金被窃取。而作为网络买家的个人则担心其上网计算机和通信线
路的安全状况，也担心交易对象的真实性和信誉。为了消除电子商务参与者和关注者的忧虑，我们首
先要了解和认识电子商务中的各种风险，针对这些风险找到解决问题的措施和方法，最终从技术、管
理、政策、法律法规等方面提供一套全方位的完备的安全解决方案。本书从电子商务的安全需求出发
，总结了电子商务安全体系框架。以电子商务安全体系框架为中心进行展开，详细论述了商务网站、
个人上网环境、信息传输、交易等各个角度的安全保障技术和管理措施，在最后部分讨论了电子商务
安全标准和电子商务法律的总体结构以及各项标准法律的构建思路和地位。本书系统全面地阐述了电
子商务安全各方面的知识和技术，希望能使读者对电子商务安全有一个全面完整的认识，对电子商务
安全的各个环节都能找到解决问题的手段。本书在编写过程中，参考了大量国内外相关著作、教材和
网页等资料，对这些资料我们尽可能给出出处，但如有个别遗漏，敬请谅解。本书由于涉及面较广，
许多技术方法介绍得不够详细，读者可参考相应的专业资料。电子商务发展迅速，书中难免有疏漏之
处，敬请广大读者批评指正。本书由北京石油化工学院易久主编，第1章和第6章由易久编写，第2章、
第3章和第4章由张幸编写，第5章、第7章、第8章、第9章和第10章由谷可、易久合作编写，全书由易
久统稿。
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《电子商务安全》

内容概要

《电子商务安全》以电子商务的整体安全架构为主线，全书共10章。第1章从电子商务的安全威胁出发
，介绍电子商务的安全需求及相对应的安全架构。第2章～第4章讨论电子商务网站的安全保障技术和
策略。第5章讨论电子商务用户终端的安全保障方法。第6章～第9章从数据安全的角度由浅入深地讲解
了数据加密、数字签名、身份认证、数字证书、PKI、SSL协议、SET协议、安全支付手段等保障电子
商务数据及交易安全的技术和社会服务体系。第10章讨论电子商务的安全标准和法律保障。全书力求
完整论述电子商务的安全架构，介绍电子商务安全技术和理念的各项最新发展。
《电子商务安全》贴近前沿、深入浅出、内容丰富、图文并茂，各章附有思考题，便于自学和理论联
系实际。《电子商务安全》可作为电子商务、信息安全等专业的本科和研究生教材，也可供从事电子
商务、信息安全相关工作的技术人员、管理人员参考。
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《电子商务安全》

章节摘录

插图：电报和传真的出现使得贸易单证和文件的传递速度和处理速度大大提高，这也使得商务实现了
电子化。但是贸易单证和文件信息是通过纸张传递和管理的，仍然有着很大的局限性。随着计算机技
术和网络通信技术的发展，企业通过电子数据交换（EDI）技术，将这些信息直接转入到信息系统中
，这就形成了电子商务的雏形。计算机技术和网络通信技术的发展，为电子商务的应用奠定了基础。
使用计算机的企业和个人越来越多，再加上Internet技术的广泛应用，为电子商务的快速发展提供了基
本条件。电子商务的发展可以分为20世纪90年代前后两个阶段。20世纪90年代之前的阶段，又被称为
基于EDI的电子商务阶段。此阶段的EDI使用者需要购买昂贵的计算机硬件和软件，然后再租用电话线
同所有的贸易伙伴建立直接的网络连接，或者租用增值网。因为此阶段的电子商务很大程度上依赖于
大量的功能单一的专用软硬件设施，使用成本太高，许多中小企业就此失去了一些重要的客户，所以
限制了电子商务的大范围的应用。大规模的网络贸易开始于20世纪90年代初期。随着Internet用户的急
剧增加，电子商务迅速膨胀，这个阶段被称为基于Internet的电子商务。随着大型企业对信息的共享需
要和中小型企业对EDI的渴望，人们迫切需要建立一种新的成本低、效率高、能够实现信息共享的电
子信息交换系统。1991年，美国宣布Internet对社会公众开放，使得Internet从大学、科研机构逐渐走向
企业和百姓家庭，其功能也从信息共享演变为一种大众化的信息传播工具。至此，电子商务成为
了Internet应用的最大热点。
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编辑推荐

《电子商务安全》：北京市属市管高等学校人才强教计划资助项目
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