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内容概要

《网络安全入门与提高:木马技术揭秘与防御》以Microsoft Visual C++ 6.0 为编程工具，全面介绍
了C/C++语言网络编程和Socket编程的基本方法。重点剖析了目前流行木马的编程方法，揭露了黑客
木马编程技术内幕。《网络安全入门与提高:木马技术揭秘与防御》的特色在于从整体入手，先学习木
马程序的整体框架雏形，然后一步一步地深入研究木马编程中的隐藏技术、管道技术、反弹技术、内
核级rookit技术、钩子（Hook）技术及远程注入技术等，全书结合众多生动案例，环环相扣，多种编
程方法对比分析，深入浅出，使读者既能够从中领悟到一些编程技巧，而且还可以根据这些案例进行
研究、修改和拓展，使其符合自己的要求。
书中提供的案例都经过作者编译通过，完整无误。通过对这些案例的学习，让读者熟练掌握黑客编程
技术。
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章节摘录

版权页：插图：3.载入内核阶段在这一阶段，ntldr会载入windows XP的内核文件Ntoskrnl.exe，但这里
仅仅是载入，内核此时还不会被初始化。随后被载入的是硬件抽象层（hal.d11）。硬件抽象层其实是
内存中运行的一个程序，这个程序在Windows XP内核和物理硬件之间起到了桥梁的作用。在正常情况
下，操作系统和应用程序无法直接与物理硬件打交道，只有Windows内核和少量内核模式的系统服务
可以直接与硬件交互。而其他大部分系统服务及应用程序如果想要与硬件交互，就必须通过硬件抽象
层进行。硬件抽象层的使用主要有两个原因：第一，忽略无效甚至错误的硬件调用，如果没有硬件抽
象层，那么硬件上发生的所有调用甚至错误都将会反馈给操作系统，这可能会导致系统不稳定，而硬
件抽象层就像工作在物理硬件和操作系统内核之间的一个过滤器，可以将认为会对操作系统产生危害
的调用和错误全部过滤掉，这样直接提高了系统的稳定性；第二，多平台之间的转换翻译，这个原因
可以列举一个形象的例子，假设每个物理硬件都使用不同的语言，而每个操作系统组件或者应用程序
则使用了同样的语言，那么不同物理硬件和系统之间的交流将会是混乱而且很没有效率的。如果有了
硬件抽象层，等于给软／硬件之间安排了一位翻译，这位翻译懂所有硬件的语言，并会将硬件说的话
用系统或者软件能够理解的语言原意转达给操作系统和软件。通过这个机制，操作系统对硬件的支持
可以得到极大的提高。
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精彩短评

1、不知道什么样啊 买给别人的
2、木马技术揭秘与防御
3、不错，如果能附送教程光盘或者使用工具光盘就更好了
4、虽然没仔细看，翻了翻目录，感觉还是不错的
5、书中的内容太浅显，技术都是N多年以前的。没有新鲜的
6、一般介绍的很浅！！！！！！！！！！！！！
7、讲的很基础，并附有基本代码，对于入门来说很好
8、内容很全，可以用来进阶
9、书是好书，不过还是需要看才行
10、书的质量不错 ，内容详细，货到的也挺快
11、这类谈木马、病毒、破解之类的书我看都很扯淡。
12、书很不错，有很多源码！！
13、大概翻过一遍，能理解到木马实现所用的技术及相关的win32api, 进程隐藏、 代码注入及反
射shellcode；防御方面主要是使用现成的工具查看。近5年前的书， 针对的是windows xp及vc6.0, 不过
相关api调用及原理在现在还是可用的。
14、很专业的书，适合专业人士
15、这书拿到手里有分量，是正品，所以我很喜欢。
16、书中的技术还是比较基础的
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