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《Web渗透技术及实战案例解析》

内容概要

《Web渗透技术及实战案例解析》从Web渗透的专业角度，结合网络安全中的实际案例，图文并茂地
再现Web渗透的精彩过程。《Web渗透技术及实战案例解析》共分7章，由浅入深地介绍和分析了目前
网络流行的Web渗透攻击方法和手段，并结合作者多年的网络安全实践经验给出了相对应的安全防范
措施，对一些经典案例还给出了经验总结和技巧，通过阅读《Web渗透技术及实战案例解析》可以快
速掌握目前Web渗透的主流技术。《Web渗透技术及实战案例解析》最大的特色就是实用和实战性强
，思维灵活。内容主要包括Web渗透必备技术、Google黑客技术、文件上传渗透技术、SQL注入、高
级渗透技术、0day攻击和Windows提权与安全防范等。
《Web渗透技术及实战案例解析》内容丰富包括Web渗透必备技术，Google黑客技术，文件上传渗透
技术，SOL注入，高级渗透技术，Oday攻防，Windows提权与安全防范等。
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358
4.13 手工检测某大学站点
359
4.13.1 基本信息探测与获取
359
4.13.2 手工判断是否存在SQL注入点
360
4.13.3 获取MySQL数据库版本
360
4.13.4 Ftp服务器测试以及利用
360
4.13.5 获取MySQL数据库当前用户的密码
362
4.13.6 获取phpMyadmin
362
4.13.7 猜解管理员密码
363
4.13.8 上传大马
364
4.13.9 进入服务器
364
4.13.10 总结与探讨
365
4.14 对杀毒软件网站的一次安全检测
365
4.14.1 基本信息收集
365
4.14.2 Web程序安全检测
367
4.14.3 使用Jsky扫描系统漏洞
369
4.14.4 利用Pangolin进行渗透测试
370
4.14.5 获取网站后台管理地址
372
4.14.6 登录某杀毒软件媒体联盟管理系统
373
4.14.7 获取WebShell和提升权限
375
4.14.8 总结与探讨
382
4.15 对某医科大网站的渗透检测
383
4.15.1 战前踩点
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383
4.15.2 实战提权和渗透
386
4.15.3 同网段渗透
392
4.15.4 总结与探讨
396
4.16 安全检测易商科技类企业管理系统
397
4.16.1 使用Jsky扫描漏洞点
397
4.16.2 使用Pangonlin进行SQL注入探测
397
4.16.3 换一个工具进行检查
397
4.16.4 检测表段和检测字段
398
4.16.5 获取管理员入口和进行登录测试
399
4.16.6 获取漏洞的完整扫描结果以及安全评估
401
4.16.7 总结与探讨
401
4.17 对某私服网站的一次渗透
403
4.17.1 获取目标初步信息
403
4.17.2 SQL注入安全检测
404
4.17.3 获取突破
408
4.17.4 陷阱
411
4.17.5 尾声
413
4.18 对国外某站点的一次安全检测
414
4.18.1 善用Google搜索
414
4.18.2 手工进行注入点判断
415
4.18.3 获取脚本错误提示
415
4.18.4 使用工具进行SQL注入测试
415
4.18.5 获取管理员密码
416
4.18.6 扫描后台登录地址
417
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4.18.7 后台登录测试
417
4.18.8 寻找上传地址
418
4.18.9 文件上传测试
418
4.18.10 获取WebShell
419
4.18.11 获取数据库密码
420
4.18.12 总结与探讨
421
第5章 高级渗透技术
422
5.1 社工入侵
422
5.1.1 安全检测
423
5.1.2 小遇周折，提权成功
426
5.1.3 我也来社工
429
5.1.4 总结与探讨
433
5.2 网络维护过程中的渗透与反渗透
433
5.2.1 网站挂马检测和清除
434
5.2.2 系统入侵痕迹搜索和整理
435
5.2.3 利用社会工程学进行反渗透
436
5.2.4 总结与探讨
441
5.3 顺藤摸瓜成功控制某大学投稿系统
441
5.3.1 意外收获
441
5.3.2 服务器渗透之提权
443
5.3.3 渗透中的渗透
451
5.3.4 总结与探讨
451
5.4 利用IIS写权限成功渗透西南某高校OA系统
452
5.4.1 IIS写权限原理
452
5.4.2 实际渗透测试
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453
5.4.3 提升权限
456
5.4.4 安全防范与加固
458
5.4.5 总结与探讨
459
5.5 对某安全网站的一次渗透
460
5.5.1 艰难的渗透之路
460
5.5.2 服务器提权
462
5.5.3 总结与探讨
469
5.6 对某贸易公司内网的一次安全检测
469
5.6.1 内网渗透之信息收集
469
5.6.2 利用已有漏洞实施渗透攻击
471
5.6.3 社会工程学攻击
473
5.6.4 总结与探讨
479
5.7 JBoss获取WebShell
479
5.7.1 使用漏洞特征进行搜索
480
5.7.2 访问网站并进行漏洞测试
480
5.7.3 添加WebShell的war文件地址
480
5.7.4 应用修改使设置生效
481
5.7.5 充实“武器库”
482
5.7.6 获得WebShell
483
5.8 对某Linux网站的一次渗透
484
5.8.1 SQL注入测试
484
5.8.2 使用Havij SQL注入攻击进行自动检测
485
5.8.3 获得管理员账号和密码
485
5.8.4 尝试读取Linux系统中的文件
486
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5.8.5 构建和获取WebShell
488
5.8.6 提权以及下载数据库
490
5.9 巧用G6FTPServer账号渗透某服务器
492
5.9.1 扫描漏洞
492
5.9.2 SQL注入漏洞实际测试
493
5.9.3 获取WebShell
493
5.9.4 渗透提权测试
497
5.9.5 总结与探讨
500
5.10 对某网站的一次安全检查
500
5.10.1 关于新云网站管理系统漏洞
500
5.10.2 偶遇目标站点
501
5.10.3 从后台寻找关键信息
501
5.10.4 进行漏洞实际测试
503
5.10.5 获取数据库的实际地址，下载数据库文件
504
5.10.6 登录后台并上传asp木马文件
504
5.10.7 备份数据库得到WebShell
505
5.10.8 搜索漏洞关键字
506
5.10.9 总结与探讨
508
5.11 突破防篡改继续上传
509
5.11.1 初遇防篡改
509
5.11.2 突破上传
511
5.12 Tomcat弱口令搞定某Linux服务器
512
5.12.1 使用Apache Tomcat Crack暴力破解Tomcat口令
512
5.12.2 对扫描结果进行测试
513
5.12.3 部署war格式的WebShell
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513
5.12.4 查看Web部署情况
514
5.12.5 获取WebShell
515
5.12.6 查看用户权限
515
5.12.7 上传其他的WebShell
516
5.12.8 获取系统加密的用户密码
516
5.12.9 获取root用户的历史操作记录
517
5.12.10 查看该网站域名情况
517
5.12.11 获取该网站的真实路径
518
5.12.12 留WebShell后门
518
5.12.13 总结与探讨
519
5.13 渗透测试之旁注
519
5.13.1 信息收集
519
5.13.2 漏洞原理
520
5.13.3 漏洞利用
521
5.13.4 社工利用
524
5.14 内网渗透嗅探术
525
5.14.1 信息收集
526
5.14.2 应用突破
527
5.14.3 服务器提权
529
5.14.4 嗅探
533
5.14.5 总结与探讨
537
5.15 MD5（base64）加密与解密渗透某服务器
537
5.15.1 MD5（dbase64）密码
537
5.15.2 从Google寻找破解之路
538
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5.15.3 生成Hash值
538
5.15.4 比对Hash值和加密密码值
539
5.15.5 寻找破解方式
540
5.15.6 探寻MD5（base64）的其他破解方式
542
5.15.7 MD5（base64）加密原理
544
5.15.8 总结与探讨
545
5.16 JBoss Application Server获取WebShell
545
5.16.1 扫描JBoss Application Server端口
546
5.16.2 通过JBoss AS部署WebShell
549
5.16.3 获取JSP的WebShell
552
5.17 利用phpMyadmin渗透某Linux服务器
553
5.17.1 分析列目录文件和目录
553
5.17.2 获取网站的真实路径
553
5.17.3 导入一句话后门到网站
554
5.17.4 获取WebShell
555
5.17.5 导出数据库
555
第6章 0day攻击
557
6.1 Phpcms2008sp4管理员提权0day
557
6.1.1 获取Phpcms版本号
558
6.1.2 扫描木马
558
6.1.3 查看扫描结果
559
6.1.4 获取数据库密码
560
6.1.5 修改文件获得WebShell
560
6.1.6 成功获取WebShell
561
6.1.7 上传大马
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561
6.2 利用Art2008cms漏洞渗透某站点
562
6.2.1 修改上传选项
563
6.2.2 上传数据库文件
563
6.2.3 恢复数据库备份
564
6.2.4 获取WebShell地址
565
6.2.5 通过挂马获得真正可操作的WebShell
568
6.2.6 使用chopper进行一句话操作
568
6.2.7 总结与探讨
570
6.3 PHP168 XSS跨站及利用
570
6.3.1 软件测试环境以及搭建
571
6.3.2 XSS跨站基础
571
6.3.3 XSS跨站利用
571
6.3.4 实例演示
576
6.4 Citrix密码绕过漏洞引发的渗透
577
6.4.1 Citrix简介
577
6.4.2 Citrix的工作方式
577
6.4.3 一个Citrix渗透实例
578
6.5 DZ7.1 and 7.2远程代码执行漏洞获取WebShell
583
6.5.1 漏洞形成原理分析
583
6.5.2 漏洞的具体应用
585
6.5.3 后记
590
6.6 由WordPress获取WebShell
590
6.6.1 获取管理员用户名和密码
591
6.6.2 寻找上传处
591
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6.6.3 浏览上传记录
592
6.6.4 获取WebShell的直接地址
592
6.6.5 获取WebShell
593
6.6.6 其他方法获取WebShell的探讨
593
6.7 由PHP168任意文件下载0day到服务器提权
594
6.7.1 使用simplegoogle工具搜索使用PHP168系统的网站
594
6.7.2 使用转换工具进行base64地址转换
594
6.7.3 下载任意PHP文件
595
6.7.4 使用记事本编辑adminlogin_logs.php文件
595
6.7.5 破解管理员的MD5密码值和登录网站后台
596
6.7.6 获取网站系统的WebShell
596
6.7.7 尝试提升系统权限
598
6.7.8 使用udf提升系统权限
599
6.7.9 直接上传PHP大马
600
6.7.10 查看系统开放端口和打开3389远程终端
600
6.7.11 使用端口转发程序成功进入该服务器
601
6.7.12 总结与探讨
602
6.8 老Y文章管理系统V2.2注入漏洞分析与利用
602
6.8.1 前期分析
602
6.8.2 漏洞分析
602
6.8.3 网络实战
603
6.8.4 实践体会
605
6.9 使用Discuz!NT3.5.2文件编辑0day获取WebShell
605
6.9.1 登录后台
605
6.9.2 文件模板编辑0day
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605
6.9.3 利用模板文件编辑0day
606
6.9.4 获取网站的真实路径
607
6.9.5 获取WebShell
607
6.9.6 还原原文件源代码
607
6.9.7 数据库信息暴露0day
608
6.9.8 备份网站数据库
608
6.9.9 压缩源代码程序
609
6.10 Discuz!6.0管理员编辑模板文件获取WebShell
609
6.10.1 编辑板块
610
6.10.2 模板编辑
610
6.10.3 选择一种模板进行编辑
610
6.10.4 获取一句话后门
611
6.11 Discuz!6.0管理员权限插件导入获取WebShell
612
6.11.1 导入插件
612
6.11.2 查看导入的插件
612
6.11.3 测试WebShell
612
6.12 Discuz!7.2管理员权限插件导入获取WebShell
613
6.12.1 登录后台
613
6.12.2 论坛插件管理
614
6.12.3 导入Discuz!7.2提权WebShell插件
615
6.12.4 启用导入的插件WebShell
616
6.12.5 查看WebShell地址
616
6.12.6 获取WebShell
617
第7章 Windows提权与安全防范
618
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7.1 Microsoft SQL Server 2005提权
618
7.1.1 查看数据库连接文件
618
7.1.2 获取数据库用户和密码
619
7.1.3 数据库连接设置
619
7.1.4 查看连接信息
620
7.1.5 添加“xp_cmdshell”存储过程
620
7.1.6 添加用户
621
7.1.7 将普通用户添加到管理员组
622
7.1.8 通过“XP_cmdshell exec”查看系统用户
622
7.1.9 远程终端登录
623
7.1.10 总结与探讨
623
7.2 MySQL数据库提权
624
7.2.1 设置MySQL提权脚本文件
624
7.2.2 进行连接测试
624
7.2.3 创建“Shell”函数
624
7.2.4 查看用户
625
7.2.5 创建具有管理员权限的用户
626
7.2.6 提权成功
627
7.2.7 总结与探讨
628
7.3 ServU提权
629
7.3.1 利用WebShell查看系统管理员用户组
629
7.3.2 执行SU Exp
630
7.3.3 检查ServU提权情况
631
7.3.4 远程终端登录测试
632
7.3.5 总结与探讨
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633
7.4 Windows 2008中Magic Winmail Server提权
633
7.4.1 获取Winmail目录地址
633
7.4.2 执行whoami命令
633
7.4.3 添加用户到管理员组
634
7.4.4 设置并登录远程终端服务器
636
7.4.5 Winmail邮箱用户与口令
637
7.4.6 进入邮箱
638
7.4.7 Winmail服务器防范
638
7.5 Pr提权渗透国外某高速服务器
639
7.5.1 分析AWS扫描结果
639
7.5.2 获取直接文件上传地址
640
7.5.3 直接上传网页木马测试
640
7.5.4 创建并操作一句话后门
640
7.5.5 上传大马进行管理
642
7.5.6 查看网站服务器文件
642
7.5.7 查询目标网站所在服务器下的所有域名
643
7.5.8 分析site.mdb数据库
644
7.5.9 通过Ftp上传WebShell
644
7.5.10 Pr提权
645
7.5.11 获取远程终端端口
647
7.5.12 登录远程终端
648
7.6 Jboss信息查看获取WebShell
648
7.6.1 测试Jboss网页
648
7.6.2 查看Tomcat状态
648
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7.6.3 执行命令测试
649
7.6.4 下载JspWebShell的txt文件到本地
650
7.6.5 寻找可运行路径
651
7.6.6 查看Jboss默认部署路径的文件和目录
651
7.6.7 查看管理后台部署文件
652
7.6.8 复制JspWebShell到指定目录
652
7.6.9 成功获取WebShell
653
7.6.10 管理维护
653
7.7 操作系统密码安全设置
653
7.7.1 系统密码安全隐患与现状
654
7.7.2 系统密码安全设置策略
655
7.7.3 密码设置技巧
657
7.7.4 系统密码安全检查与防护
658
7.7.5 系统用户登录日志检测
658
7.8 检查计算机账号克隆
660
7.8.1 检查用户
660
7.8.2 检查组
661
7.8.3 使用mt检查
662
7.8.4 使用本地管理员检查工具检查
663
7.9 Windows下PHP+MySQL+IIS安全试验平台的搭建
664
7.9.1 安装IIS
664
7.9.2 下载最新的MySQL和PHP并安装
666
7.9.3 PHP基本准备工作
666
7.9.4 MySQL基本准备工作
668
7.9.5 配置IIS支持php
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671
7.9.6 测试PHP环境
676
7.10 Windows下PHP+MySQL+IIS安全配置
676
7.10.1 NTFS权限的简单介绍
676
7.10.2 NTFS详解之磁盘配额
678
7.10.3 NTFS详解之Windows权限
682
7.10.4 变态Windows权限配置
685
7.11 Windows下PHP+MySQL+IIS安全平台高级配置
688
7.11.1 php.ini文件
688
7.11.2 php.ini参数安全设置
689
7.11.3 IIS指定目录运行或者不运行php
691
7.11.4 身份验证高级配置
695
7.11.5 设置服务器只支持php脚本
697
7.11.6 Web目录的变态权限配置
698
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编辑推荐

《Web渗透技术及实战案例解析》由浅入深依照Web攻防的一些技术特点安排内容，每一小节都是一
个具体Web攻防技术的典型应用，同时结合案例给予讲解，并给出一些经典的总结。实用性强可供对
网络安全感兴趣的读者使用，同时也适合作为计算机应用专业高年级本科生和研究生的网络安全课程
实践参考资料。
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精彩短评

1、只是讲操作 没有讲原理
2、看后受益匪浅、推荐朋友们阅读、
3、应该说是文集
4、渗透经典
5、感觉不错 ，很喜欢
6、书一般，书中图片篇幅比较多，适合入门级别的人阅读
7、我很常后悔买这本书，原因这本书内容时老的，而且大多都是网上收集来的，进了他们安天365的
群说了句这内容是网上收集来的，结果我被踢了，后来我问管理员为什么踢我，他说讨厌我，不行吗
？  面对我们弱势群体买本书还被骗 我对这个社会表示深深的无奈
8、使用中  我也不知道
9、新书，感觉不错
10、实战就是扫描？
11、适合网络渗透的初步进阶
12、网上有人推荐说适合作为安全入门.......可是我看为什么都是一大堆工具的使用，还有不少的默认
密码登陆，案例讲来讲去就是那几个套路........可能是我连入门的资格都没有吧？WTF.......
13、该书内容还算挺好的了
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