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《黑客命令与典型应用》

前言

结束了白日喧嚣，繁华的都市像个玩累了的孩子慢慢安静下来，在静寂得令人窒息的黑夜里，都市的
某个角落，微弱的光亮笼罩着一个不大的房间，黑暗中，显示屏不时地闪耀出深蓝色的光芒。一个人
，一台笔记本，一杯热了又凉、凉了又热的咖啡，一根还没有抽完的烟，还有那台不知处于何处的服
务器，依旧继续着⋯⋯长期以来，可能是受影视剧的影响，人们在潜意识中对“黑客”这个字眼十分
敏感，认为黑客是不应该存在的，他们是网络的破坏者。一提起“黑客”，便会不由自主地浮现出上
述联想。其实，从客观存在的事实来看，黑客这类群体往往存在着一些共同点，如驱动他们成长的是
对技术的无限渴望。一方面，黑客入侵可能造成网络的暂时瘫痪，另一方面，黑客也是整个网络安全
完善的促进者，他们不知疲倦地寻找网络大厦的缺陷，使得网络大厦的根基更加稳固。入侵者使用最
频繁的工具不是那些Windows系统中的工具软件，而是那些被Microsoft刻意摒弃的DOS命令，更具体
地说，就是那些需要手工在命令行状态下输入的网络命令。因此，就有人不断发出“DOS不是万能的
，但没有DOS是万万不能的”的感慨。在计算机技术日新月异的今天，称霸天下的Windows系统仍有
很多做不了和做不好的事，学习和掌握DOS命令行技术仍然是进阶计算机高手的必修课程。本书涵盖
了DOS和Windows 9X／Me／NT／2000／XP／2003／Vista下几乎所有的网络操作命令，详细地讲解了
各种命令的功能和参数，并针对具体应用列举了大量经典示例，使广大Windows用户知其然，更知其
所以然，真正做到学以致用、技高一筹。为了节省用户宝贵的时间，提高用户的使用水平，本书在创
作过程中尽量达到以下特色：从零起步，循序渐进由浅入深地讲解，使初学者和具有一定基础的用户
都能逐步提高，快速掌握黑客命令的使用方法，达到防范黑客攻击的目的。注重实用性，理论与实例
相结合，并配以大量插图和配套光盘视频进行讲解，力图使读者能够将知识融会贯通。介绍大量小技
巧和小窍门，提高读者的学习效率，节省读者宝贵的时间。重点突出、操作简练、内容丰富，同时附
有大量的操作实例，读者可以一边学习，一边在电脑上操作，做到即学即用、即用即得，让读者快速
掌握所学知识。本书内容全面、语言简练、深入浅出、通俗易懂，既适合作为即查即用的工具手册，
也可作为了解系统的参考书目。本书不论在体例结构上，还是在技术实现及创作思想上，都做了精心
的安排，力求将最新的技术、最好的学习方法奉献给读者。作者采用最为通俗易懂的图文解说，即使
是电脑新手也能通读全书；任务驱动式的黑客软件讲解，揭秘每一种黑客攻击的手法；最新的黑客技
术盘点，让用户实现“先下手为强”；攻防互参的防御方法，全面确保用户的网络安全。本书由武新
华、孙世宁等编著，其中武新华编写第1章，李伟编写第2章，曹燕华编写第3章，陈艳艳编写第4章，
杨平编写第5章，段玲华编写第6章，张晓新编写第7章，刘岩编写第8章，王英英编写第9章，孙世宁编
写第10章和第11章，最后由武新华统稿。本书在编
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内容概要

《黑客命令与典型应用》紧紧围绕黑客命令的实际应用展开，剖析黑客攻防中迫切需要用到的命令，
力求对其进行傻瓜式的讲解，使读者对网络入侵防御技术形成系统的了解，从而能够更好地防范黑客
的攻击。全书共分为11章，包括：认识Windows系统中的命令行、常用Windows网络命令行、Windows
系统的命令行配置、实现基于Windows认证的入侵、远程管理Windows系统、系统进程与隐藏技术、
留后门与清脚印技术、DOS命令的实际应用、制作多种DOS启动盘、批处理BAT文件编程、木马病毒
主动防御清除等内容。
《黑客命令与典型应用》内容丰富、图文并茂、深入浅出，适合网络管理员及网络安全从业人员阅读
，也可作为广大网络安全爱好者的学习提升图书。
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章节摘录

插图：第1章 认识Windows系统中的命令行1.1 Windows系统中的命令行在计算机的具体应用过程中，
使用Windows系统中的命令行操作可以方便、灵活、快速地查找并解决问题，实现某些正常的操作，
从而保证用户能正常的工作。Windows操作系统主要应用图形化界面，但并不抛弃命令行界面。同时
，Windows应用程序也分图形界面（包括无界面，如服务程序）和命令行界面。1.1.1 Windows命令行
概述 命令行就是在Windows操作系统中打开DOS窗口，以字符串的形式执行Windows管理程序。尽管
现在大多数用户都在使用Windows系统的可视化界面，但如果能够熟练掌握Windows系统中的命令行
，将会更加占有优势。虽然Windows 2000版本以后的Windows操作系统已断然抛弃了DOS，但仍然提
供对命令行控制台的支持，这可以从不同版本的操作系统进入命令行的操作中看出来。命令行的不少
命令在用法上与Windows 9x的DOS命令相似，但其参数、功能、运行环境等却有很大的不同。有些命
令已经不再是l6位程序，而且有些命令还与图形界面浑然一体，甚至有些命令还能直接访问注册表信
息。因此，应当将Windows XP以后版本操作系统的命令行控制台看做是图形界面不可缺少的补充。
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编辑推荐

《黑客命令与典型应用》：揭秘网络安全攻防利器——黑客命令；知己知彼，全面保障网络安全。通
过典型实例全面解析黑客命令，应用环境、操作技巧和实战经验尽在其中。网络安全高手点拨技术难
点，精彩视频再现实战场景，全力弥补读者知识断层。黑客攻防中使用最多、最频繁的不是那些所谓
“无坚不摧”的工具软件，而是需要手工输入的系统命令行和网络命令。《黑客命令与典型应用》涵
盖了DOS和所有Windows 9X/Me/NT/2000/XP/2003/Vista系统下的操作命令，并配以详细的功能介绍和
参数说明，兼顾学习与查询。采用最为通俗易懂的图文解说，揭秘黑客攻击手法；盘点最新的黑客技
术，实现“先下手为强”；攻防互参的防御方法，全面确保您的网络安全。
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精彩短评

1、不够详细，不够专业，...
2、时效性比较强⋯⋯
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