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内容概要

《网络攻防原理》着重阐述攻防技术原理及应用，内容包括网络攻防概论、密码技术、网络侦察技术
、网络扫描技术、拒绝服务攻击、计算机病毒、特洛伊木马、网络监听技术、缓冲区溢出攻击、web
网站攻击技术、信息认证技术、访问控制技术、网络防火墙技术和入侵检测技术。面对严峻的网络安
全形势，了解和掌握网络攻防知识具有重要的现实意义。
《网络攻防原理》可作为网络工程、信息安全、计算机等专业的教材，也可作为相关领域的研究人员
和工程技术人员的参考书。
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章节摘录

版权页:第1章 绪论1.1 网络安全形势近年来，三股来来看看自不同方向的力量一直推动着计算机网络不
断向前发展，这三股力量是：新服务的发展、通信量的上升和信息技术的进步。不断增长的网络应用
需求催生了各种各样的新型网络服务，而新型网络服务的实现对网络技术提出了新的要求。为了应对
日益增长。而住处技术的发展，特别是计算机技术和通信技术的的发展，更是对网络技术的发展起到
了非常大的促进作用。网络技术的发展进一步促进了网络在世界范围内的广泛应用，网络已深入到人
们的日常生活当中，就像水电一样，是生活中不可缺少的部分。人们在享受网络带来的种种好处时，
也不得不承受它所带来的问题。每天成千上万的网络安全事件发生，影响对象小到普通民从、商业公
司，大到军队、国家。国家政治、经济、文化、军事等受网络的影响出日益增强，网络在国家安全中
的地位越来越重要。
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