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《容忍入侵方法与应用》

前言

在信息安全研究领域，尽管人们已经开发了许多安全技术来防止攻击者对系统的破坏，但由于网络的
开放性以及攻击技术的快速传播性，使得想开发出绝对安全的信息系统是不可能的。容忍入侵是一种
融合了密码技术和容错技术的安全技术，是实现信息可生存性的重要手段。传统的安全技术更多强调
如何保护系统以使之免受入侵；而容忍入侵更强调了即使系统的某些部分已经受到攻击者破坏或被攻
击者成功控制时，系统如何继续对外提供服务，并保证系统所要求的安全特性。本书在国家863项目“
基于规范的容忍入侵中间件关键技术与平台（2007AA01 Z405）”和国家自然科学基金项目（60503012
，60842006）等的资助下，研究了容忍入侵设计方法与应用两方面的内容，提出了一种面向服务的容
忍人侵模型，研究了实施容忍入侵方法所涉及的两项关键技术——秘密共享和安全群组通信，给出了
一种容忍人侵的可信第三方系统设计，提出了容忍入侵的入侵响应模型，研究了容忍入侵系统服务可
用性及其量化分析方法，讨论了容忍人侵方法在安全通信系统、密码协议系统、CA系统、数据存储系
统、应用服务器中间件等领域的应用。主要内容如下：（1）提出了一种面向服务的容忍入侵模型，
给出了其系统架构，讨论了其中所涉及的一些重要技术。在该模型基础上，设计了一个以容忍入侵为
中心，结合防火墙与访问控制系统、分布式入侵检测系统等技术的，具有反馈交互的三层细粒度动态
纵深防御安全体系结构。（2）针对容忍入侵方法在进行系统设计时，很难根据系统配置及安全需求
确定存取结构，进而无法直接应用基于存取结构的秘密共享的问题，借助集合论的概念研究设计了一
种基于通用攻击结构的秘密共享方案。
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《容忍入侵方法与应用》

内容概要

《容忍入侵方法与应用》系统介绍了容忍入侵系统模型、关键技术和应用等方面的内容。提出了面向
服务的容忍入侵模型和系统架构，给出了容忍入侵的可信第三方系统设计方案并进行了形式化描述和
规格说明，提出了综合使用“先应式入侵响应”+“数据破坏隔离”的容忍入侵响应模型，建立了容
忍入侵系统的广义随机Petri网模型；研究了进行容忍入侵系统应用设计时面临的现实问题，给出了基
于通用攻击结构的秘密共享设计方案和异步先应式秘密共享方法；提出了多重驱动的自适应重配置容
忍入侵安全通信模型，给出了入侵检测与容忍入侵相结合的密码协议安全运行防护方法，提出了基
于Tomado码的客户一服务器工作模式的分布式容忍入侵数据存储方案，研究了基于规范的容忍入侵中
间件方法并在开源的J2EE应用服务器JBoss中实现了对容忍入侵的功能支持。
《容忍入侵方法与应用》针对有计算机、通信、密码学技术基础的中、高级读者，适合从事网络信息
安全理论研究、工程应用、项目管理人员，以及高校信息安全、计算机、通信等专业高年级本科生和
研究生参考使用。
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章节摘录

插图：第二代网络安全技术以检测技术为核心，以恢复技术为后盾，融合了保护、检测、响应、恢复
四大技术。众所周知，攻击+脆弱性=入侵。第二代安全技术也正是从防止脆弱性和抗攻击两个方面展
开的。防止脆弱性的方法主要是在系统配置或使用之前进行严格测试，试图指出并修正系统部件中存
在的脆弱点；或者根据系统配置之后所发现的针对系统的成功入侵，对系统加补丁。尽管这种方法在
处理许多攻击时都很有效，然而经验表明，大多数应用系统中仍然存在着相当数量的脆弱点，特别是
对于网络化的分布式系统，由于其部件间可能的复杂交互，脆弱点的防止会变得尤其困难。入侵检测
系统（IDS）主要通过对网络流量或主机运行状态的检测来发现对系统资源的非授权访问与破坏行为
，并对各种恶意入侵做出响应。在对付针对信息系统的安全威胁方面，入侵检测系统起到了非常重要
的作用，然而也有自己的缺陷，如通常只关注一些已知的和定义好的攻击，而且在性能上存在着高误
报率、漏报率、不精确的报告、攻击和检测之间的时间延迟等问题。另一方面，即使恶意攻击能够被
检测出来，系统管理员仍要面临两大难题：一是如何确定入侵所引起的破坏；二是如何将系统恢复到
安全状态。由于入侵者一般都会在入侵后修改系统日志文件，擦去入侵的痕迹，使得确定入侵所引起
破坏的位置更为困难。而系统恢复需要有干净的备份，还要重新初始化系统、从备份中恢复信息等操
作。此外，诊断的困难性也增加了恢复的困难性，而恢复本身通常需要较长的时间才能完成，这无疑
也会降低系统的可用性，甚至可能引起安全备份与入侵发生期间所建立数据的不一致。防火墙尽管可
以较有效地抵御网络外部的入侵攻击，但对于来自网络内部的攻击却显得无能为力。对于信息系统而
言，一个存在缺陷的安全措施在系统工作过程中不可能非常有效和可靠地提供安全保护。更危险的是
，这样的系统会给人们造成一个“安全”的错觉。显然，将这样的系统用于安全关键的场合，会造成
十分严重的后果。
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编辑推荐

《容忍入侵方法与应用》主要内容：面向服务的容忍入侵模型。秘密共享协议研究。容忍入侵的可信
第三方系统设计及其规格说明。容忍入侵的入侵响应模型研究与设计。容忍入侵的系统安全性评估方
法。容忍入侵的自适应重配置安全通信模型与设计。容忍入侵的密码协议自适应安全运行防护。容忍
入侵的数据存储方案。容忍入侵的应用服务器中间件结构设计与实现。
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