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《黑客攻防入门》

内容概要

无论您是普通的计算机爱好者、企业员工，还是公务员，互联网已经和我们的生活、工作和学习紧密
地联系到了一起，并且发挥的作用越来越大。然而，黑客的存在却让互联网中的每一台计算机都随时
处于危险的边缘。
    华诚科技编著的《黑客攻防入门(附光盘新鲜版全彩印刷版)》是指导初学者学习黑客攻防的入门书
籍，书中详细地介绍了黑客经常使用的入侵手段和工具，把黑客入侵的整个过程展现在读者面前。同
时讲解防御这些攻击时读者必须掌握的基础知识、使用方法和操作步骤，帮助读者在起步的过程中走
弯路。本书共分为13 章，分别介绍了黑客攻防基础知识、黑客入侵的前奏——嗅探与扫描、病毒木马
的植入与清除、远程控制技术、网络攻击与欺骗技术、黑客隐匿与追踪技术、漏洞攻防实战、网页攻
防实战、邮件攻防实战、qq 攻防实战、局域网攻防实战、系统清理与安全性能提升、系统安全防御技
术等内容。
    本书中加入“温馨提示”配套讲解，在每章的最后以问答的形式列举了在与黑客攻防实战中遇到的
与本章内容相关的问题。
    《黑客攻防入门(附光盘新鲜版全彩印刷版)》特别适合学习黑客攻防的入门级用户，无论是个人计
算机爱好者、企业技术人员，还是政府机构人员。本书也可作为计算机维护与管理人员或大中专院校
师生的技术参考书籍。
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《黑客攻防入门》

书籍目录

前言
第1章　黑客攻防基础知识
　1.1　认识黑客
　1.2　网络攻击基础——认识网络协议
　1.3　黑客必经的两道门——ip地址与端口
　1.4　认识系统进程
　1.5　黑客常用的dos命令
第2章　黑客入侵的前奏——嗅探与扫描
　2.1　搭建虚拟环境
　2.2　黑客常用的嗅探工具
　2.3　黑客扫描端口必备的工具
第3章　病毒木马的植入与清除
　3.1　木马的概念
　3.2　认识病毒
　3.3　捆绑木马的制作方法
　3.4　了解冰河木马的工作原理
　3.5　防范计算机木马与病毒的常见措施
第4章　远程控制技术
　4.1　利用qq实现远程协助
　4.2　认识其他常见的远程监控工具
第5章 网络攻击与欺骗技术
　5.1　网络攻击概述
　5.2　arp欺骗攻击
　5.3　dns欺骗攻击
第6章　黑客隐藏与追踪技术
　6.1　入侵隐藏技术
　6.2　跳板与代理服务器的使用与防范
　6.3　黑客追踪工具
　6.4　清除自己留下的痕迹
第7章　漏洞攻防实战
第8章　网页攻防实战
第9章　邮件攻防实战
第10章　qq攻防实战
第11章　局域网攻防实战
第12章　系统清理与安全性能提升
第13章　系统安全防御技术 　　
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《黑客攻防入门》

精彩短评

1、害人之心不可有 但是防人之心不可无
2、书有点过时了，有些软件都找不到了
3、我看是最新出版的才买的，可个人感觉内容out了...失望了   ps:我也不太懂
4、图文并茂，通俗易懂，是一本非常适合非专业人士了解信息安全的入门读物，内容也很丰富。
5、帮同事买的，同事说很好简单易懂
6、希望这本书可以让我这个菜鸟真正学到点东西 还是蛮期待的
7、马马虎虎还可以的哦
8、有空实验一下，之前感觉黑客好神秘，没想到我等普通人也可以学习黑客技术
9、很实用，简明易懂。
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