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《黑客入门实战》

内容概要

《黑客入门实战》详细地剖析了黑客常用的攻击手段和攻防实例，同时给出了行之有效的防范措施，
可帮助读者认识黑客，了解黑客，远离黑客入侵。共分11章，首先讲解了黑客入门的基础知识，包括
黑客必知必会的一些概念、术语，以及黑客入侵前的信息搜集，接下来，以实例剖析的形式为大家展
示了黑客常用的攻防技巧，包括聊天软件攻防、密码攻防、进程与端口攻防、共享资源攻防、网络炸
弹攻防等内容，让大家全面认识黑客，从而有针对性地防范网络侵袭，此外，《黑客入门实战》还安
排了病毒木马防范、远程控制实例演练、网站与服务器攻防、系统安全分析与入侵检测等方面的内容
，以帮助读者掌握网络安全系统防范技巧，真正拒黑客于千里之外！

Page 2



《黑客入门实战》

书籍目录

第一章  新手起步——黑客入门必修课　1.1　黑客简介　1.2　黑客技能　1.3　个人电脑之黑客任务　
　1.4　黑客常用术语速解第二章  锁定目标——黑客入侵前的信息搜集　2.1　探测操作系统相关信息
　2.2　搜集网站信息　2.3　搜索引擎探测　2.4　信息分析与筛选　2.5　“网络监听”搜集信息第三
章  笑里藏刀——聊天软件安全防范　3.1　即时通信简介　3.2　QQ的安全防守　3.3　Messenger安全
防范第四章  密界寻踪——常见密码攻防　4.1　认识电脑密码　4.2　系统密码安全　4.3　IE“自动完
成”密码隐患多　4.4　邮箱密码安全　4.5　压缩文档密码安全　4.6　办公文档密码攻防　4.7　加密
解密工具应用实例第五章  细节入手——进程与端口攻防　5.1　什么是Windows进程　5.2　关闭恶意
进程　5.3　当心病毒寄生SVCHOST.EXE进程　5.4　判断Explorer.exe进程真假　5.5　巧用Windows进
程管理器　5.6　超级巡警保护系统进程　5.7　认识系统端口　5.8　端口基本操作　5.9　3389端口入
侵与防范　5.10　扫描端口确保电脑安全第六章  近水楼台——局域网共享资源攻防第七章  全面围剿
——病毒与木马查杀第八章  防不胜防——网络炸弹攻击与防范第九章  运筹帷幄——远程控制操作演
练第十章  围追堵截——网站与服务器攻防第十一章  终极防范——安全分析与入侵检测
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《黑客入门实战》

章节摘录

第一章 新手起步——黑客入门必修课1.1 黑客简介在许多人眼里，“黑客”（Hacker）是一群高深莫
测的神秘人物，他们利用掌握的技术肆意展开各种攻击，他们无往而不利⋯⋯再加上一些媒体对黑客
事件不负责任地夸大报道，使得黑客以及黑客技术对普通的电脑用户而言，无形中就多了几许神秘的
色彩！其实，黑客以及黑客技术并不神秘，也并不高深。比方说，一名普通的电脑用户，只需掌握一
定的基础技能，就能轻松地迈入黑客之门——甚至无需学习任何知识，只要能学会黑客软件的使用方
法，也可以展开一些黑客行动。这些都是如今网络中“黑客”如此盛行的原因。1.1.1 黑客是什么很多
电脑用户在上网的时候，都会或多或少地听过“某某被黑了”这样的话。似乎，黑客就是一些破坏分
子！显然，在很多人眼中，“黑客”与“网络破坏者”这两个词的“意思”都是一样的。真的是这样
吗？其实，很多人都不了解什么是真正的黑客。其实，真正的黑客是指喜欢探索软件程序奥秘、并从
中增长其个人才干的人。他们不像绝大多数电脑使用者，只规规矩矩地了解别人指定了解范围内的知
识。除了上述解释外，再让我们听听几位国内不同水平的“黑客”是如何诠释“黑客”这个名词的吧
。黑客一：某黑客软件开发程序员简历：某下载量、使用率较高的黑客软件开发程序员，当前职业为
专职PHP程序员。“其实我的资历很浅，让我谈黑客真是勉为其难。我2000年才接触电脑，之前连开
机都不会的。开发黑客软件纯属兴趣，做一件有挑战性的事情没有浓厚的兴趣是不行的，做黑客也是
这样，都需要有兴趣才行。三天打鱼两天晒网，很快就会把学会的技术忘掉的，黑客技术永远都不会
长进，永远都是末流黑客⋯⋯”黑客二：某黑客网站站长简历：参加过著名的中美黑客大战，曾独自
或联手攻克数个“顽固”型网站。“‘会者不难，难者不会’，只要有恒心和毅力，一天学一点，从
零开始，很快你就都会了。我们网站的那些菜鸟，最初连‘黑客’概念都搞不清的，现在可都成了‘
大虾’了”。
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《黑客入门实战》

编辑推荐

《黑客入门实战》是一本黑客理论与实战相结合的入门图书，可供初级读者学习、进阶之用。《黑客
入门实战》首先讲述了黑客入门的基础知识，继而详细的剖析了黑客常用的攻击手段，同时给出行之
有效的防范措施，帮助读者远离黑客入侵。这是一本黑客理论与实战相结合的入门图书，可供初级读
者学习、进阶之用。黑客攻防新手入门：必知必会的黑客术语，黑客入侵前的信息搜集；黑客进阶实
例操练：病毒木马、网络炸弹攻击与防范，远程控制操作实例演练；黑客攻防上手实战：聊天软件攻
防、密码攻防，进程、端口、共埅资源攻防；安全配置与防范：网站与服务器安全攻防，防火墙安全
配置与入侵检测。
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《黑客入门实战》

精彩短评

1、服务跟速度都很好
2、很一般，书中的大部分技术都是过时的，现在不能用了，不过可以对黑客知识有一定的了解
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