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《网络安全协议》

前言

20世纪90年代中后期以来，信息安全一直是信息科学领域的研究热点，相关理论和技术已经逐渐成熟
。信息安全包括三个分支：存储安全、传输安全和内容安全。本书关注传输安全，即利用网络安全协
议确保信息的机密性、完整性、不可否认性，实现身份认证，并为实施访问控制提供支持。本书定义
网络安全协议为基于密码学的通信协议。鉴于已经有很多讨论密码学的专著，本书并不关注密码学的
细节，而是将安全协议作为其应用者。此外，本书关注通信协议，这意味着每个协议都有明确的语法
、语义和时序，它们体现的不仅仅是一种设计思想，而是与具体应用和特定的协议栈层次相关联。网
络安全协议已经在实际应用中发挥了重要作用。比如，IPsec除广泛用于VPN外，已经成为IPv6使用的
安全方案，在网上银行及电子商务等领域，更是能随处看到SSL（TLS）的身影。IPsec用于IP安全
，SSL（TLS）弥补了传输层协议的安全性不足。除这两者外，TCP／IP协议族中的很多协议都有对应
的安全协议标准，比如与DNS对应的DNS sec、与SNMPv1对应的SNMPv3等。这种对应关系并不是偶
然的，因为协议设计者最初关注的焦点是网络的互联互通以及直观而便捷的网络应用。在这些问题得
到很好的解决后，互联网的应用才能迅速普及。普及的一个结果就是安全问题浮出水面，并逐渐成为
下一个焦点。在解决安全问题时，互联网的基础架构已经相当成熟并广泛部署，完全推翻这个架构并
不现实。可行的方案是针对各个协议进行安全修补，或者针对特定的需求设计新协议作为整个体系的
补充。前一种方案的结果是衍生出IPsec等与已有协议对应的安全版本；后一种方案的结果是出现了用
于代理的Socks和用于认证的Kerberos等协议。无论从体系、理论还是应用的角度看，网络安全协议的
发展都已经初具规模。虽然很多优秀的论著都涉及该方向，但国内外专门从协议的角度对其进行讨论
的专著甚少。
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《网络安全协议》

内容概要

《网络安全协议:原理、结构与应用》关注传输安全，即利用网络安全协议保障信息安全。《网络安全
协议:原理、结构与应用》定义网络安全协议为基于密码学的通信协议。抛开底层密码学的细节，《网
络安全协议:原理、结构与应用》站在密码技术应用者的角度，讨论了九个TCE／IP架构下具有代表性
且应用较为广泛的安全协议（或协议套件），包括：链路层扩展L2TP、IP层安全IPsec、传输层安
全SSL和TLS、会话安全SSH、代理安全Socks、网管安全SNMPv3、认证协议Kerberos以及应用安
全DNSsec和SHTTP。信息安全包括三个分支：存储安全、传输安全以及内容安全。
《网络安全协议:原理、结构与应用》适用于计算机、通信和密码学专业的读者，既可用于教学，也可
为相关工程技术人员提供参考。
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作者简介

寇晓蕤，博士，信息工程大学信息工程学院教师。长期从事网络信息安全和大规模网络特性探测分析
等领域的教学与研究工作。先后主讲“网络协议分析”、“网络安全协议”等课程，获省部级科技进
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长。长期从事网络信息安全领域的教学与研究工作。先后主讲“网络协议分析”、“网络安全理论与
技术”、“算法设计与分析”、“可计算性与计算复杂性”等十多门课程：负责国家信息安全标；隹
制定工作专项中有关安全协议产品测试标准研究项目，参与负责国家863目标导向类项目“密码算法和
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队院校育才奖金奖，享受军队优秀专业技术人才一类岗位津贴。
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《网络安全协议》

章节摘录

插图：用于信息安全领域的散列函数应满足以下三个特性：（1）映射分布均匀性和差分分布均匀性
在散列结果中，为0的比特和为1的比特，其总数应该大致相等；输入中一个比特的变化，散列结果中
将有一半以上的比特改变，这又称为雪崩效应（avalanche effect）；要实现使散列结果中出现1比特的
变化，则输入中至少有一半以上的比特必须发生变化。其实质是必须使输入中每一个比特的信息，尽
量均匀地反映到输出的每一个比特上去；输出中的每一个比特，都是输入中尽可能多比特的信息一起
作用的结果。（2）单向性 由数据能够简单迅速地得到其散列值，而在计算上不可能构造一段数据，
使其散列结果等于某个特定的散列值，即构造相应的M=H-1（h）不可行。这样，散列值就能在统计
上唯一地表征输入值，这也是将散列值称为消息摘要（message digest）的由来，也就是要求能方便地
将数据进行摘要，但在摘要中无法得到比摘要本身更多的关于消息的信息。
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编辑推荐

《网络安全协议:原理结构与应用》按照协议栈由底层到高层的顺序组织，将每个协议的细节，包括思
想、流程及应用等内容融入整个网络安全协议的体系结构下，以便读者在通读完《网络安全协议:原理
结构与应用》后，既能掌握原理，又能了解应用，既能深入细节，又能把握脉络。
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《网络安全协议》

精彩短评

1、上课用的书，发货很快~~
2、内容较详细较详细，分析叫清晰。基本上满足了我的要求。
3、怎么说呢，个人感觉这书没什么亮点，一般般。要我买肯定不买这本，但是教科书没办法。送货
太慢了，大概是在仓库里找了好久才找到吧。。。。。
4、坑爹，告诉你定义--！
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