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《安全协议》

前言

随着全球信息化程度的日益提高，网络已经成为人类获取信息、沟通交流以及社会生产和生活活动的
一种不可或缺的重要载体和手段，信息安全的重要性和紧迫性日益突显。随着金融、能源、交通、电
信等重要基础设施对网络的依赖性逐渐增大，信息安全对于社会和经济的影响也越来越大。信息安全
问题已经由个人、团体的隐私与机密性问题上升为国家的战略性问题，而安全协议是解决网络安全问
题最直接、最有效的手段之一，它可以有效地解决源认证和目标认证、消息的完整性、匿名通信、抗
拒绝服务、抗抵赖、授权等一系列重要安全问题。安全协议是建立在密码算法基础上的一种高互通协
议，它运行在计算机网络或分布式系统中，为安全需求的各方提供一系列步骤，借助于密码算法来达
到密钥分发、身份认证以及安全地实现网络通信或电子交易等目的。我领导的安全协议研究团队，
从1995年便开始安全协议的研究工作，分两个方面展开研究。重点采用理论与实践相结合的技术路线
：一方面是理论与技术研究，主要采用以讨论班为主的自由研究模式；另一方面是应用与实践研究，
主要采用以工作组为主的集中研究模式。曾得到中国科学院“百人计划”项目、国家自然科学杰出青
年基金项目、国家自然科学基金项目和国家973计划项目课题的支持，取得了一批高水平的研究成果，
培养了一批核心骨干人才，发表了一批高质量学术论文，也在已出版的部分著作中反映了我们的一些
研究成果。我一直想把我们在安全协议方面的研究成果和对安全协议的理解写成一本专著与同行分享
，以便更多的学者受益。从1999年开始动手写作，转眼就是10年，在这期间，易稿数次，举办过多次
安全协议研讨会，与数名专家进行过交流，调研过包括研究、应用和实践等在内的各种安全需求。理
论与技术在不断发展，应用和实践范围在不断扩大和深人，人类对安全协议的认识水平也在不断提高
，在这种背景下，要写一本“好”书非常困难，但我还是下决心推出了这本书，试图系统全面地覆盖
安全协议的核心内容，并反映我所领导的团队在这一领域的部分前沿成果。因此，本书是作者及其团
队长期从事安全协议研究和实践工作的方法和经验的总结，同时也吸收了国内、外现有相关成果中的
许多精华。
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内容概要

《安全协议:理论与实践》共分4篇16章，系统地介绍了安全协议的基本理论、关键技术，以及典型应
用和实践，主要内容包括：密码算法基础知识，可证明安全性、形式化分析、零知识证明、安全多方
计算等基础理论与方法，秘密共享、数字签名、身份识别、密钥交换、健忘传输、公平交换等基本安
全协议，以及Kerberos协议、X.5 09协议、IPSec协议、TLS／SSL协议、入侵容忍CA协议、基于身份
的PKI协议、可信计算平台远程证明协议等。
《安全协议:理论与实践》可供从事信息安全、密码学、计算机、通信、数学等专业的科技人员、硕士
和博士研究生参考，也可供高等院校相关专业的师生参考。
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书籍目录

第1篇 绪论   第1章 密码算法概述     1.1 密码算法的分类     1.2 对称密码算法     1.3 公钥密码算法     1.4 hash
函数与mac算法     1.5 密钥管理简介     1.6 小结     参考文献   第2章 安全协议概述     2.1 安全协议的分类    
2.2 安全协议系统模型     2.3 安全协议的安全属性     2.4 安全协议的设计准则     2.5 安全协议的缺陷分类    
2.6 消息重放攻击及其对策     2.7 安全协议基础理论与方法概述     2.8 小结     参考文献 第2篇 安全协议基
础理论与方法   第3章 可证明安全性理论与方法     3.1 基本概念与计算假设     3.2 随机预言模型方法论    
3.3 标准模型下安全的数字签名和公钥加密方案     3.4 面向会话密钥分配协议的安全模型及其应用     3.5 
基于口令的安全协议的模块化设计与分析     3.6 小结     参考文献   第4章 形式化分析理论与方法     4.1
ban逻辑     4.2 kailar逻辑     4.3 归纳定理证明方法     4.4 应用pi演算方法     4.5 形式化方法的计算可靠性    
4.6 小结     参考文献   第5章 零知识证明理论与方法     5.1 交互零知识证明理论与方法     5.2 非交互零知
识证明理论     5.3 sigma协议     5.4 常数轮零知识协议     5.5 小结     参考文献   第6章 安全多方计算理论与
方法     6.1 安全两方计算     6.2 两方保密计算功能函数     6.3 安全两方计算的基本定理     6.4 安全多方计
算     6.5 小结     参考文献 第3篇 基础安全协议   第7章 秘密共享协议     7.1 秘密共享的基本思想     7.2 基
本的秘密共享协议     7.3 一般存取结构上的秘密共享协议     7.4 黑箱秘密共享协议     7.5 无限取值空间上
的秘密共享协议     7.6 在线秘密共享协议     7.7 可验证秘密共享协议     7.8 无可信中心的秘密共享协议    
7.9 前摄秘密共享协议     7.10 小结     参考文献   第8章 数字签名协议     8.1 潜信道签名协议     8.2 不可否认
的数字签名协议     8.3 fail-stop数字签名协议     8.4 群数字签名协议     8.5 盲数字签名协议     8.6 门限数字
签名协议     8.7 存在特权集的门限数字签名协议     8.8 可验证的签名共享协议     8.9 门限签密协议     8.10 
指定验证方的签名协议     8.11 环签名协议     8.12 并发签名协议     8.13 强指定验证方的签名协议     8.14 
小结     参考文献   第9章 身份识别协议   第10章 密钥交换协议   第11章 健忘传输协议   第12章 公平交换
协议 第4篇 应用安全协议   第13章 典型的分布式认证协议和网络安全通信协议   第14章 入侵容忍ca协议
  第15章 基于身份的pki协议   第16章 可信计算平台远程证明协议 参考文献
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章节摘录

插图：在一个大的分布式环境中运行安全协议所面临的最大问题是，其所处的网络通信环境是不安全
的。如果将协议及其所处的环境视为一个系统，那么在这个系统中，一般而言包括发送和接收消息的
诚实主体和一个攻击者，以及用于管理消息发送和接收的规则。协议的合法消息可被攻击者截取、修
改、重放、删除和插入。攻击者将所有已知的消息放入其知识集合KS（Knowledge Set）中。诚实主体
之间交换的任何消息都将被加入到攻击者的KS中，并且攻击者可对KS中的消息进行操作，将所得消息
也加入到KS中。攻击者可进行的操作至少包括级联、分离、加密和解密。图2.1是安全协议系统模型的
示意图。一个被动攻击者可在线窃听敏感信息。而一个主动攻击者则可截获数据包并对其进行任意的
修改，甚至可以伪装成通信主体欺骗诚实主体与其进行非法通信。加密运算可以有效地阻止主动入侵
，因为在不知道密钥的前提下，对密文消息的丝毫改动都将导致解密运算的失败，此时攻击者能做的
仅仅是阻止消息送达或准时送达其目的地。归纳起来，攻击者的行为表现为以下几种形式。
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编辑推荐

《安全协议:理论与实践》：信息安全理论与技术系列丛书
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精彩短评

1、对卓越的工作很满意,谢谢你们的周到和贴切.只是发现书的定价有点贵了,没有其他问题.
2、内容比较简单易懂，而且条理清晰，技术性强。用来给自己充电的，很值呢！
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