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前言

电子商务是在国际化、社会化、开放化和个性化的Internet环境中运作的，它的应用可能会出现各种商
业信息的泄露、客户的银行账户信息被盗、金融欺诈，以及缺乏可信性而导致的商业丢失等各种安全
与信任问题。因此，要在In-ternet这样开放的网络平台上成功地进行电子交易，必须有效解决操作系
统和网络平台的安全，以及提供对电子数据传输过程的保护。因此，电子商务安全问题是目前困扰和
影响电子商务应用和推广的重要问题。目前，不少高等院校已开设了包括“电子商务安全”在内的电
子商务系列课程，这在一定程度上适应了电子商务安全的发展。但是，“电子商务安全”相关的教材
虽多，但与之配套的用于实验课程的教材却几乎没有。为了满足“电子商务安全”相关课程的实验教
学，作者特编写了本教材，以实现实验教学资源的共享。在编写实验教材的过程中，作者始终做到：
内容尽可能与理论教材相匹配，体系尽可能完整；尽可能适应不同学校的实验教学环境与实验教学组
织；按照操作系统与web服务器安全实验、数字证书与cA认证、PGP安全加密机制、网上银行与安全
电子支付、电子商务安全系统设计、电子商务安全案例及分析等主要内容组织实验项目，以适应不同
层次的学生及相关人员的学习要求。具体来说，本实验教材具有以下两点特色：（1）选材新颖，联
系实际。本教材努力做到“三新”，即体系新、内容新、方法新，既传授基础知识又引导实验操作技
能的提高，通过教材的实验指导提高学生的动手能力，体现素质教育的思想，这是作者在实验教材编
写过程中特别下气力的地方。（2）强调实验教学的规律，注重学生创新能力的培养。本教材着力包
括电子商务网络与支付安全相关的实验内容，遵循实验教学的规律，精选了部分与安全应用密切相关
的实验作为实验教学案例，既调动了读者的学习积极性，又使得学与用密切结合，增强了读者运用所
学知识和创新能力的培养。本实验教材在编写过程中参考了众多文献，已在参考文献中尽可能地列出
，作者对这些文献的著作权人表示衷心的感谢。同时，感谢信息管理学院副院长方卿教授对本书出版
的关怀和鼎力支持。

Page 2



《电子商务安全基础实验教程》

内容概要
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1 Windows操作系统安全1.1 操作系统安全概述1.1.1 操作系统安全机制1.1.2 操作系统安全等级的划分1.2
Windows操作系统的安全策略1.3 实验目的与要求1.4 实验环境1.5 实验内容与操作步骤1.5.1 账户和密码
的安全设置1.5.2 文件系统加密Il1.5.3 启用审核与日志查看功能1.5.4 启用安全模板1.5.5 禁用远程协
助1.5.6 禁用不必要的协议和端口1.5.7 屏蔽不必要的服务组件1.6 实验练习2 Windows中的web服务器安
全配置2.1 Web服务器安全概述2.1.1 Web服务概述2.1.2 Web服务器的安全问题2.1.3 web服务器的安全策
略2.2 实验目的与要求2.3 实验环境2.4 实验内容与操作步骤2.4.1 基于IIS的Web服务器安全配置2.4.2
IISLockdown的Web安全配置2.5 实验练习3 常用网络工具与电子邮箱的使用3.1 常用网络工具简介3.2 电
子邮件概述3.3 实验目的与要求3.4 实验环境3.5 实验内容与操作步骤3.5.1 网络常用工具使用3.5.2 电子邮
箱使用3.6 实验练习4 数字证书的申请与使用4.1 数字证书与CA认证4.1.1 数字证书概述4.1.2 CA认证与证
书管理4.1.3 数字证书在发送电子邮件中的作用.4.2 实验目的与要求4.3 实验环境4.4 实验内容与操作步
骤4.4.1 数字证书的申请4.4.2 数字证书的使用4.5 实验练习.5 PGP软件的安全加密机制5.1 PGP加密软件
概述5.1.1 PGP加密体制简介5.1.2 PGP的加密算法5.1.3 PGP的密钥管理介绍5.1.4 PGP的应用功能5.2 实验
目的与要求5.3 实验环境5.4 实验内容与操作步骤5.4.1 PGP的安装5.4.2 PGP的密钥管理操作步骤5.4.3 
使PGP进行数字签名5.4.4 使PGP进行加密5.5 实验练习6 网上银行与安全电子支付6.1 网上银行与电子支
付概述6.1.1 网上银行概述6.1.2 电子支付概述6.2 电子钱包与网上安全支付6.3 实验目的与要求6.4 实验环
境6.5 实验内容与操作步骤6.5.1 网上银行安全服务6.5.2 网上注册与网上购物6.5.3 电子钱包与安全网上
支付6.6 实验练习7 电子商务系统安全设计7.1 电子商务系统安全概述7.1.1 电子商务系统的安全需求7.1.2
电子商务系统安全技术7.2 实验目的与要求7.3 实验环境7.4 实验内容与设计步骤7.4.1 电子商务系统网站
规划7.4.2 系统安全解决方案7.4.3 安全系统的测试与实施7.5 实验练习7.6 实验评测方法8 电子商务安全
案例及分析8.1 实验目的与要求8.2 实验内容8.3 网上银行系统案例及分析8.3.1 背景知识8.3.2 安全需求分
析8.3.3 安全解决方案8.3.4 案例讨论和分析8.4 网上证券交易系统案例及分析8.4.1 背景知识8.4.2 安全需
求分析8.4.3 安全解决方案8.4.4 案例讨论和分析8.5 网上报税系统案例及分析8.5.1 背景知识8.5.2 安全需
求分析8.5.3 安全解决方案8.5.4 案例讨论和分析8.6 实验练习参考文献
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章节摘录
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精彩短评

1、差评！！！！
很过分。第一次下单，快递员中途把书弄丢，给当当客服打电话，让再下单一次，书费补差价，第二
次下单收到货后又一次给当当打电话，回复说二十四小时之内处理，好几天过去了，也一直没有到帐
。虽然没有几个钱，但信誉和服务如此，太让人失望了，以后再不在当当买东西了。
2、书没收到，被快递弄丢了，让重新下单，补差价，补返券。不明白这里为啥显示的是货已收到。

Page 7



《电子商务安全基础实验教程》

版权说明

本站所提供下载的PDF图书仅提供预览和简介，请支持正版图书。

更多资源请访问:www.tushu000.com

Page 8


