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《物联网技术标准概述》

内容概要

《物联网技术标准概述》从标准基础理论、物联网技术架构与标准体系开始，详细论述了物联网涉及
的各个技术领域的技术发展现状及国内外标准进展情况。其技术领域涵盖全面，标准进展叙述翔实，
内容深入浅出。《物联网技术标准概述》涉及的技术领域包括物联网标识、物联网安全、传感器、二
维条码、射频识别（RFID）、传感器网络、M2M、SOA、云计算、移动支付及物联网行业应用等。
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章节摘录

版权页：   插图：   鉴于物联网的发展已经开始加速，对物联网安全的需求也日益迫切，需要明确物联
网的特殊安全需求，考虑如何为物联网提供端到端的安全保护。由于物联网设备可能是先部署后连接
网络的，而物联网节点又无人看守，所以如何对物联网设备进行远程签约信息和业务信息配置就成了
难题。另外，庞大且多样化的物联网平台必然需要一个强大而统一的安全管理平台，否则独立的平台
会被各式各样的物联网应用所淹没，但如此一来，如何对物联网机器的日志等安全信息进行管理成为
新的问题，并且可能割裂网络与业务平台之间的信任关系，导致新一轮安全问题的产生。此外，随着
物联网的发展和机器间集群概念的引入，还需要重点考虑如何用群组概念解决认证的问题。 4.2.1 感知
层安全技术 1.感知层的安全问题 物联网中感知层主要实现智能感知和处理功能，包括信息采集、捕获
、物体识别、信息传输和处理。感知层的关键技术包括传感器、RFID、自组织网络、短距离无线通信
、低功耗路由等。感知层的安全问题主要表现为相关数据信息在机密性、完整性、可用性方面的要求
，主要涉及RFID、传感器网络的安全技术及相关安全技术标准。 物联网感知层的安全问题主要包括两
个方面，即节点安全问题和感知层通信安全问题。 （1）物联网机器／传感器节点的本地安全问题。
由于物联网的应用可以取代人来完成一些复杂、危险和机械的工作，所以物联网机器／传感器节点多
数部署在无人监控的场景中。这样攻击者就可以轻易地接触到这些设备，从而对它们造成破坏，甚至
通过本地操作更换机器的软、硬件。 （2）感知网络的传输与信息安全问题。传感器节点在通常情况
下功能简单（如自动温度计）、携带能量少（使用电池），使得它们无法拥有复杂的安全保护能力，
而感知网络多种多样，从温度测量到水文监控，从道路导航到自动控制，它们的数据传输和消息也没
有特定的标准，所以很难提供统一的安全保护体系。 2.物联网终端的特殊性 物联网是基于现有网络将
物联系起来的，然而物联网终端又具有特殊性，因此决定了它的安全问题既同现有网络安全密切联系
，又具有一定的特殊性。 物联网终端的特殊性如下。 （1）物联网终端的数量巨大，类型多样。 （2
）无人值守，缺乏安全监控和维护，容易发生滥用。 （3）物理受限，密钥、证书存储空间有限，加
密算法处理能力受限。 （4）设备安全性和完整性保护能力受限，易受攻击。
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