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《SQL注入攻击与防御》

前言

　　十几年前，基于数据库的Web应用刚流行时，几乎所有开发商都忽略了SQL注入漏洞，导致当时
大多数网站的登录入口形同虚设。时至今日，Web应用已愈加成熟，安全性也不断得到加强。遗憾的
是，针对SQL注入漏洞的各种攻击工具也在推陈出新，不断地向安全管理人员发出新的挑战。如何最
大程度地降低SQL注入风险，从根本上实施SQL注入防御，成为网络管理人员和开发人员亟需解决的
“烫手山芋”。　　现在网络上关于SQL注入方面的教程比较零散，大多针对某一类具体应用，难以
作为预防SQL注入的完整解决方案。本书弥补了这一缺憾！本书作者均是专门研究SQL注入的安全专
家，他们集众家之长，对应用程序的基本编码和升级维护进行全程跟踪，详细讲解可能引发SQL，注
入的行为以及攻击者的利用要素，并结合长期实践经验提出了相应的解决方案。SOL注入利用的是正
常的HTTP服务端口，表面上和正常的Web访问没有差别，隐蔽性极强。针对这种情况，书中重点讲
解了SQL注入的排查方法和可以借助的工具，总结了常见的利用SQL注入漏洞的方法。开发人员和系
统管理人员在SQL注入防御中扮演着重要角色，因此，书中专门从代码层和系统层角度介绍了避
免SQL注入的各种策略和需要考虑的问题。　　全书共l0章，分别介绍了SOL注入的基本概念，如何发
现、确认并利用SQL注入和SQL盲注，利用操作系统防御SQL注入，SQL注入的一些高级话题，代码层
和平台层防御等知识，书中主要针对的是Microsoft SQL Server、My SQL和Oracle这三大主流数据库。本
书注重于实践，涉及的内容也比较前沿，另外，还包含了大量翔实的案例，它们都具有很好的现实指
导作用，读者可从中学到最新的攻击和防御技术。　　本书主要由黄晓磊和李化翻译完成，全书由李
化统稿。由于本书内容较新、知识面广且译者水平有限，译文中难免存在错误之处，敬请读者批评指
正。
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《SQL注入攻击与防御》

内容概要

SQL注入是Internet上最危险、最有名的安全漏洞之一，《SQL注入攻击与防御》是目前唯一一本专门
致力于讲解SQL威胁的图书。《SQL注入攻击与防御》作者均是专门研究SQL注入的安全专家，他们集
众家之长，对应用程序的基本编码和升级维护进行全面跟踪，详细讲解可能引发SQL注入的行为以及
攻击者的利用要素，并结合长期实践经验提出了相应的解决方案。针对SQL注入隐蔽性极强的特点，
《SQL注入攻击与防御》重点讲解了SQL注入的排查方法和可以借助的工具，总结了常见的利用SQL漏
洞的方法。另外，《SQL注入攻击与防御》还专门从代码层和系统层的角度介绍了避免SQL注入的各
种策略和需要考虑的问题。
《SQL注入攻击与防御》主要内容：
SQL注入一直长期存在，但最近有所增强。《SQL注入攻击与防御》包含所有与SQL注入攻击相关的、
当前已知的信息，凝聚了由《SQL注入攻击与防御》作者组成的、无私奉献的SQL注入专家团队的所
有深刻见解。
什么是SQL注入？理解它是什么以及它的基本原理
查找、确认和自动发现SQL注入
查找代码中SQL注入时的提示和技巧
使用SQL注入创建利用
通过设计来避免由SQL攻击所带来的危险
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《SQL注入攻击与防御》

作者简介

凭借这本《SQL注入攻击与防御》，测试人员现在有了一把弥补Internet上各种分散式教程不足的利器
。阅读本书您可以学会识别并利用各种平台上不同种类的SQL注入缺陷。 
　　　　　　　　　　——Devon Kearna，安全分析师 　
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《SQL注入攻击与防御》

书籍目录

第1章 什么是SQL注入第2章 SQL注入测试第3章 复查代码中的SQL注入第4章 利用SQL注入第5章 SQL盲
注利用第6章 利用操作系统第7章 高级话题第8章 代码层防御第9章 平台层防御第10章 参考资料
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《SQL注入攻击与防御》

章节摘录

　　8.9 常见问题解答　　问题：为什么不能使用参数化语句来提供表名或列名？　　解答：不能在参
数化语句中提供SQL标识符，是因为在数据库中它们会被编译并且之后会被提供的数据填充。这要
求SQL标识符在提供数据之前的编译期间出现。　　问题：为什么不能拥有参数化的ORDERBY子句？
　　解答：这个问题的答案与上一问题相同，因为ORDERBY包含一个SQL标识符，也就是要进行排序
的列。　　问题：如何在x技术中对Y数据库使用参数化语句？　　解答：大多数现代编程语言和数据
库均支持参数化语句。请查看当前使用的数据库访问API的文档。请记住，有时也将这些语句称为预
处理语句。　　问题：怎样参数化一个存储过程调用？　　解答：在大多数编程语言中，这与使用参
数化语句非常类似或者完全相同。请查询当前使用的数据库访问API的文档。请记住，有时也将这些
语句称为可调用语句。　　问题：从哪里获取良好的用于验证x的黑名单？　　解答：非常不幸，向
黑名单中放入什么内容取决于应用的语境。如果可能的话，请尽量不要使用黑名单，因为我们无法列
举出所有的潜在攻击或恶意输入。如果必须使用黑名单，则请确保您要么使用输出编码，要么将黑名
单输入验证作为唯一的验证方法。　　问题：使用白名单输入验证是安全的吗？　　解答：不是。这
取决于您允许通过的内容。例如，可能允许输入单引号，当在动态SQL中包含这样的输入时就会产生
问题。　　问题：哪些场合比较适合使用白名单输入验证？哪些场合适合使用黑名单输入验证？　　
解答：应该在应用中接收输入的地方使用白名单输入验证，以便对敏感内容应用验证。在Web应用防
火墙或类似的位置适合将黑名单验证作为附加的控制，以此来检测明显的SQL注入攻击企图。　　问
题：需要对发送给数据库和从数据库获取的输入都进行编码吗？为什么？　　解答：不管在哪里使用
动态SQL，都需要确保提交给数据库的内容不会引发SQL注入问题。这并不意味着恶意内容已经变得
安全。当从数据库查询这些内容并在其他地方的动态SOL中使用时，还是会存在危险。　　问题：应
该在哪些位置进行编码？　　解答：应该在使用信息的位置附近进行编码。如果在数据未到达数据库
之前向数据库提交数据，那么就应该对数据进行编码。应该在有可能使用数据的位置附近（例如，将
数据展示给用户之前针对跨站脚本编码）或者在动态SQL中使用数据之前（针对SQL注入编码）对来
自数据库的数据进行编码。
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《SQL注入攻击与防御》

编辑推荐

　　唯一一本关于SQL注入攻击与防御的专业书籍　　理解，发现、利用和防御SQL注入的最佳指导
　　见解精辟，丰富、精彩的SQL注入示例及防御策略　　作者多年长期实践经验的总结
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《SQL注入攻击与防御》

精彩短评

1、这本sql注入的书虽没传说中那么好，但是也还不错。讲解的蛮全面的。
2、读过了,现在很少用,送人了 
3、刚拿到，没仔细看，但是应该不错，对sql注入讲解的很全面
4、不错！刚开始读！
5、正在需要的
6、翻译的很烂的好书
7、太罗嗦，这么一本书，居然好多核心东西没讲
8、唯数不多的具有实战性质的安全书籍，我很喜欢
9、防SQL注入的一本工具书，主要是针对B/S项目方面，防止SQL注入攻击，讲解了SQL注入攻击的原
理以及如何防御，感觉挺不错的！
10、SQL注入理论很详细，但实例相对少些。
11、只是书总的小错粗太多了，不是少一个字就是少一个符号。
12、详尽，较全面
13、相当不错。送货给力，态度也好！！
14、店方发货速度蛮快的 快递方面不错 希望店方继续努力
15、我觉得这才是真正讲解SQL注入的书。其他的我看过的都是儿戏。
16、适合有一定开发经验的人看，内容不错，很全面，但是需要认真研读，总体来说不错
17、本来在当当订的，后来发货的时候说没货了，然后在其他网站买了。书看了下，写的还是不错的
，因为以后想从事安全测试领域的工作，这本书应该会有所帮助
18、SQL注入
19、数据库安全必备书
20、挺不错的，虽然现在sql注入漏洞越来越难找
21、不适合零基础
22、将的怎么感觉有点乱，
23、物流速度快，书的内容好，喜欢！
24、一本被低估的书，翻译质量一般，值得一读。
25、老公的专业,他看得很开心很喜欢.
26、此书甚好，适合搞web安全的人用。
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《SQL注入攻击与防御》

精彩书评

1、&lt;sql injection attacks and defense&gt; by Justin
Clarkehttp://www.amazon.com/SQL-Injection-Attacks-Defense-Second/dp/1597499633
2、马上就要看完了，里面介绍的方法和技巧都非常经典，想学习注入攻击的同学一定好好好钻研并
做好相关实验。国外专业pentestor力荐此书。有机会的话，应该好好试用书中推荐的各种经典工具
。O(∩_∩)O哈哈~哈哈O(∩_∩)O哈哈~
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《SQL注入攻击与防御》

章节试读

1、《SQL注入攻击与防御》的笔记-第40页

        利用http传输的非强迫性错误代码挖掘SQL注入漏洞
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