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前言

　　随着全球信息化程度的不断提高，计算机应用已经延伸到每个行业的各个领域，成为人们日常生
活中不可或缺的一部分。根据某权威机构调查数据显示，截至2008年底，全球正在运行的计算机数量
已经超过10亿台，中国占大半部分，在未来5年时间内，全球计算机数量将超过20亿台，并且中国增速
会超过其他国家。中国不仅是计算机大国，而且是受病毒侵扰的大国，约有20％的计算机被植入木马
，并被恶意用户所劫持和控制。究其主要原因，大多是用户安全防范意识差所致。　　许多人认
为Windows操作系统是不安全的，其实并非如此。客观地讲，没有绝对安全的操作系统，任何操作系
统的安全都是相对的。Linux和UNIX也并非固若金汤，也同样会有系统漏洞，也同样会遭遇各种攻击
。Windows Server 2008已经度过了她一岁的生日，就现在的情况来看，无论安全性还是可靠性都得到
了广大用户的认可。网络安全同样适用于“木桶原理”，即网络安全涉及诸多方面，而最终导致问题
出现的往往是安全性最差的那块“短板”。Windows系统之所以往往充当“短板”角色，原因并不在
于操作系统本身的安全架构和设计。即使操作系统本身已经很安全，但因为使用的人缺乏安全意识，
也有可能导致操作系统在提高安全性方面所作的全部努力付之东流。　　操作系统作为所有计算机资
源的“统治者”，是一切应用程序的基础和核心。如果没有操作系统的安全，任何应用和管理都无从
谈起。因此，操作系统的安全是整个计算机系统安全的基础。做事效率高当然是件好事，但是如果本
末倒置，一切都将归零。不对初装的服务器系统进行安全设置就投入使用，无异于开发商没拿到批文
就开工，司机没有取得驾驶证就开车上路，最终结局只有一个——自食恶果。其实，许多安全入侵事
件都是由网络管理员或用户的疏忽或疏漏所导致，如果合理配置、全面扫描、完善各种审核机制，完
全可以避免大多数的攻击。
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内容概要

《Windows Server 2008安全内幕》全面阐述Windows Server 2008网络操作系统的安全配置和应用，主要
内容包括Windows Server 2008系统基本安全措施、增强型安全配置、用户账户安全、活动目录安全、
组策略安全、文件系统安全、高级防火墙、系统事件和性能监视、数字证书、VPN连接、NAP、网络
应用服务安全等多个方面。通过阅读《Windows Server 2008安全内幕》，读者可以快速掌握Windows
Server 2008系统安全基本配置内容，迅速成长为拥有专业技术的系统安全工程师。
《Windows Server 2008安全内幕》可作为大专院校计算机相关专业的教材，也适合具有一定基础的系
统管理员和网络管理员阅读。
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章节摘录

　　（4）审核登录事件　　审核登录事件设置确定是否审核每一个登录或注销计算机的用户实例。
在域控制器上将生成域账户活动的账户登录事件，并在本地计算机上生成本地账户活动的账户登录事
件。如果同时启用账户登录和账户审核策略类别，那么使用域账户的登录将生成登录或注销工作站或
服务器的事件，而且将在域控制器上生成一个账户登录事件。此外，在用户登录而检索登录脚本和策
略时，使用域账户的成员服务器或工作站的交互式登录将在域控制器上生成登录事件。　　如果定义
该策略设置，可以指定是否审核成功、审核失败，或根本不对事件类型进行审核。登录成功时，成功
审核会生成审核项。登录失败时，失败审核会生成审核项。　　（5）审核对象访问　　审核对象访
问设置确定是否审核用户访问某个对象的事件，例如文件、文件夹、注册表项、打印机等，它们都有
自己特定的系统访问控制列表（SACL）。　　如果定义该策略设置，可以指定是否审核成功、审核失
败，或根本不对该事件类型进行审核。当用户成功访问指定了合适SACL．的对象时，成功审核将生成
审核项。当用户访问指定有SACI．的对象失败时，失败审核会生成审核项。　　（6）审核策略更改
　　审核策略更改设置确定是否审核用户权限分配策略、审核策略或信任策略更改的每一个事件。　
　如果定义该策略设置，可以指定是否审核成功、审核失败，或根本不对该事件类型进行审核。对用
户权限分配策略、审核策略或信任策略所作更改成功时，成功审核会生成审核项。对用户权限分配策
略、审核策略或信任策略所作更改失败时，失败审核会生成审核项。　　（7）审核特权使用　　审
核特权使用设置确定是否审核用户实施其用户权利的每一个实例。如果定义该策略设置，可以指定是
否审核成功、审核失败，或根本不对这种事件类型进行审核。用户权利实施成功时，成功审核会生成
审核项。用户权利实施失败时，失败审核会生成审核项。
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编辑推荐

　　Windows Server 2008系统管理鸿篇巨制　　金牌微软认证讲师领衔力作　　微软认证考生与微软
系统工程师必知必会
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精彩短评

1、相信我没错的！这一系列的都是精品！
2、每个知识点讲得比较到位，就是书比较厚，要慢慢看
3、一般般吧。很基础。内幕两个字让人看起来很牛，其实内容很简单。
4、不是很内幕!
5、这本书对于2008刚入门的朋友来说 不错。
6、学习WINDOWS2008的好东西。
7、很不错的一本书，写的很详细，对于初学者的我，受益匪浅。
8、这本书写的相当的好，比较全面的分析了windows服务器的安全策略。
9、一看书的标题：安全内幕，其实内容没有想象的那么深入，只要是做windows系统管理的，大部分
内容都知道。。。
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