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内容概要

《Linux网络安全技术与实现(第2版)》是一本将理论与实践完美结合的书。从网络的基本概念开始，
采用由浅入深的方式，逐步引导读者进入网络安全的世界，让读者从无到有地快速理解，以帮助愿意
迈入网络安全领域的IT技术人员，完整、正确地构建企业网络的安全屏障。
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章节摘录

版权页：   插图：   3.RELATED 另一个重要的状态是RELATED，这个状态在“高级防火墙规则”中也
是很重要的，但现阶段不介绍RELATED状态的应用，在第3.1.2一节的第8部分将会有完整且详细的说
明。不过，我们还是可以先大略了解什么是RELATED状态。 你应该有在Windows平台上使用tracert这
个命令的经验吧！图2.31即为tracert命令执行的结果，而这个工具的目的就是让我们去检测两台主机之
间，总共间隔了多少个路由器。但你是否曾经想过这个工具的工作原理？其实tracert工具的工作原理
相当简单，首先我们得从IP包头中的TTL值谈起，这个TTL值是指数据包在网络上所能存活的时间，在
早期是以秒为单位，不过，现在则改为“所能跨越的路由器数量”。 下面以图2—32为例来看看tracert
工具是如何查询图中最右边与最左边的主机，且总共间隔了多少个路由器？首先tracertl具会发送第一
个数据包，这个数据包的目的端IP就是最左边主机的IP，并且可以将这个数据包的TTL值设定为1。接
着，这个数据包就被送到第一个路由器1，而第一个路由器在收到这个数据包之后，即会将数据包内
的TTL值减1，因此，这个数据包的TTL值变为0，这个值代表数据包生命周期已尽，所以第一个路由器
即会丢弃这个数据包，并且回送一个ICMP Type 11（Time to live exceeded）的数据包给包的发送端主机
，告知“你发送的数据包因生命周期已尽，故已遭到丢弃”，如此tracert工具就可从这个ICMP数据包
得知第一个路由器的IP地址。 tracert接着会送出第二个数据包，不过，这个数据包的TTL值会特意设置
为2，接着，第二个数据包会被送到第一个路由器1，第一个路由器收到这个数据包之后，会将其TTL
值减1，这是数据包内的TTL值将会变为1，因为TTL值不为0，故其生命周期未尽，因此第一个路由器
会将这个数据包转发给第二个路由器2。不过，当第二个路由器把数据包内的TTL减1之后，这个数据
包内的TTL值即为0，代表这个数据包的生命周期已尽，因此第二个路由器即会丢弃这个数据包，并且
回送一个ICMP Type 11（Time to live exceeded）的数据包给发送端主机，告知“你所发送的数据包因生
命周期已尽，故已遭到丢弃”。如此一来，tracert工具就可从这个ICMP数据包得知第二个路由器的IP
地址。
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精彩短评

1、才到手，粗看了下，感觉很不错。支持原创。
2、感觉讲的很细。收获挺大
3、是正版的，正学这本书
4、还不错,讲得挺好的
5、书的内容不错，快递也很快，但是书的封皮太差了，很脏，很旧，有磨损
6、轻松掌握netfilter的优秀教材
7、当当卖书还是比较靠谱的，
8、书不错,书中将linux防火的各方面讲解的很深刻,脚本很不错,具有很好的实践价值!
9、讲解清晰，还不错，挺实用的
10、没看明白一些安全问题如何实现的，如何防护，只是理论的说明多些。。
11、比较详细，通俗
12、我去年买了个表
13、学习至上
14、很实用的教材，有一定linux和网络安全基础阅读掌握很快
15、不错，很实用，很适合搭建可用的网络环境。初学者必备啊。
16、内容通俗易懂，快递太慢了，前后发货5天
17、很实用的一本书，通俗易懂
18、深入浅出，详细地介绍网络原理和设置思路。
19、技术的书，我不懂
20、这本书写的不错，比较全面
21、最基本的概念，对于起步阶段还是有点用，可惜主要都只是介绍netfilter/iptables的操作。
22、强力推荐！浅显易懂，LINUX网络学习强力推荐！不过需要注意的是，不分专业名词台湾的叫法
和内地有区别。几个同事看了我的书后，都去买了一本。
23、好 ,不错
24、这本书对我帮助很大，刚好和我们现在学习的课程一样。
25、想看安全的可以看下
26、iptables规则使用说明书~
27、推荐学习linux安全的的朋友买一本
28、不错的netfilter书籍，推荐后端/运维看看
29、好书，但是给我发的书页面都有点发黄了
30、让我完全掌握了netfilter/iptables
31、很好的一本书，基础概念清晰易懂，初学者必备。
32、值得学习
33、学习LINUX不可缺少的
34、书里的内容和作者之前的一本书一模一样的，只不过换了名字，但是很值得一读，重点是iptables
的知识。
35、可以读一下，但书内很多错误，特别是插图。
36、不错的书，讲的内容很有体系，特别适合初学者使用。
37、看过第一版，写得很好，感觉这一版与第一版的风格不太一样，字也小了很多。
38、安全方面开了很多眼界
39、iptables, 路由, vpn
40、书很不错，对网络的安全性如何部署还是有一定借鉴的
41、当当快递太快了，头天下午提交订单，第二天上午就到了
42、这书还没怎么看过。。。
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精彩书评

1、最近在做宽带路由器测试的培训，从图书馆借来这本书看。1-4章看了2礼拜，简直就是iptables的深
度教学，而且背景知识介绍的很好，适合有基本网络基础知识的IT从业者学习。目前市面上的家用宽
带路由，基本都是用嵌入式linux+iptables组的。所以看完此书以后，对宽带路由测试的理解更加深入
，对工作帮助不少～～～BTW:边读边用Xmind做了思维导图的读书笔记，传到新浪共享资料去了，有
兴趣的可以去看。
2、刚看完这本书，总体感觉很不错。采用通俗易懂的实例，由简入繁一步一步地介绍网络安全的相
关知识和技术，基本囊括了网络安全相关的话题，书中提供的例子以及工具都很实用，很适合刚开始
接触Linux网络安全的初学者，总体来说很不错！
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