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《系统漏洞大爆光》

内容概要

本书围绕当前流行的系统平台和应用产品中存在的各种安全漏洞，从一些典型的黑客攻击案例入手讨
论相关的防御方法和策略。这些案例涉及应用系统中被黑客和病毒利用最频繁的、危害最大的典型安
全漏洞。同时，本书针对黑客利用系统安全漏洞进行入侵和攻击的方法，以及防御的方法进行了综合
的介绍。
    本书内容主要面向系统管理员、网络安全工程师等技术人员。同时，也可作为大中专院校计算机专
业学生网络安全课程的参考教材或选修课程教材，并可作为网络安全技术爱好者的参考资料。
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第1章 系统漏洞与网络安全
1 系统漏洞的类型
⋯⋯
第2章 旁敲侧击
1 隐身
⋯⋯
第3章 长驱直入
1 本地安全策略缺陷利用
⋯⋯
第4章 身份的争夺――密码攻防战
1 密码破解
⋯⋯
第5章 偷天换日――理由系统漏洞提升权限
1 暗渡陈仓
⋯⋯
第6章 防不胜防――拒绝服务攻击
第7章 双刃剑――脚本漏洞
第8章 知己知彼――最危险的安全漏洞与攻击
第9章 防微杜渐――漏洞的修补
第10章 固若金汤――漏洞的综合防御
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