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《Vista信息安全》

前言

2001年，IT界庆祝人们期待已久的微软的Windows XP的发布。Windows XP的发布对微软来说是一个重
要的里程碑，因为这是该公司首次同时为企业和普通用户制作一个基于NT。内核的操作系统
。Windows XP的目的是永远摒弃基于DOS的操作系统，例如Windows9x和Windows ME。可惜，庆祝的
时日不长，因为很明显，Windows XP及其Internet Explorer同时遭受到许多安全问题。起初，这些安全
问题大多只被企业所关注。但时隔不久，消费者也开始感觉到了这些安全漏洞的后果。像木马、间谍
软件、弹出窗口和浏览器黑客等滋扰行为迅速从默默无闻状况发展成为几乎一夜之间流行起来。2003
年，微软正在为Windows XP的SP2努力工作着，SP2原本要形成一个由一系列重要的安全补丁和修补程
序捆绑成的服务包，但在受到Slammer病毒侵袭后，这一切都发生了变化。微软开发团队当时正在全
力开发一个新的桌面操作系统，代号为Longhorn（现在称为Windows Vista）。Longhorn预计包括可有
效防止Slammer类型蠕虫的代码。但这个新的操作系统还需要几年才可以发布。由于担心其他
的Slammer类攻击，微软副总裁Jim Allchin做出一个决定，即暂停Longhorn的开发，并命令将Longhorn
的代码应用到Windows XP并包含到SP2中。SP2发布于2004年8月6日。但是，该服务包没能修
复Windows XP中的所有安全问题，尽管它在一定程度上起到了帮助作用。但回过头来看，微软根
据Longhorn中的代码建立SP2应该是一件好事情。因为这个策略使公司有机会看到：这些代码并不是完
全安全的。因此，这也为微软提供了一个机会，即在发布Vista之前重写这些代码。不过，所有努力似
乎得到了回报。Windows Vista是第一个基于微软提倡的可信赖计算目标发布的桌面操作系统，毫无疑
问是微软目前发布的最安全的操作系统。即便如此，Vista并不是完全安全的。如同微软以前的每个操
作系统版本一样，Vista是高度可定制的，配置Vista使用的设置发挥如何真正保证操作系统安全的作用
。举例来说，当新的安全威胁被发现时肯定就会有Vista安全更新被发布。但是，如果Vista没有被配置
为接受这些更新，那么它的安全性比更新的Vista版本更弱。对IT安全专业人员来说，微软Vista是很有
帮助的。本书讨论了Vista中所有的增强的安全机制，还展示了如何配置这些安全机制来获得最佳安全
。
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内容概要

《Vista信息安全》旨在介绍在网络中如何安全使用Vista操作系统。首先介绍了Vista系统的操作界面
和IE 7.0的特性．如何安全配置IE 7.0以防范恶意软件的入侵；其次讲解了Vista确保用户访问安全和数
据安全所采取的机制及可信平台模块(TPM)服务；然后阐述在Internet和无线网络中如何安全配置Vista
；最后介绍了Windows Mail、Exchange server 2007的灾难恢复，以及Vista的更新和监测服务。
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章节摘录

插图：微软的Vista是迄今为止最安全的客户端操作系统版本。秉承“值得信赖计算”的格言，微软公
司采取了各种手段使得Windows Vista系列的操作系统在安全性上达到了一个全新的高度。微软发布其
他软件和工具的同时，也发布了Internet Explorer 7.0，它是目前发布的流行浏览器中最安全的版本。随
同Vista的发布，微软已经在公司的主要网站和TechNet上更新和发布了大量的文档，以帮加强和为
在Internet或企业网中使用系统做好准备。随着这些工具和文档的更新，以及最新发展的技术和安全模
式，也许会疑惑为什么现在还不得不对付如此多的针对计算机的难题。一个事实是，每当我们浏
览Internet的时候，就向危险打开了一扇门。另外一个事实是，我们没有办法抑制Internet上日益增长的
威胁。在IT领域，使用环境不停变化，程序代码越来越庞大，不断有新的特性添加进来，这导致了更
多的漏洞。新开发的软件以及刚刚更新的软件总是存在很多问题，这些问题只有通过更新安装，专门
的补丁，服务包，甚至整个的操作系统或者软件的升级才能够解决。就如本章的题目所示，和恶意软
件的战斗一直在持续。你拥有如何保护自己的选择权。安全不仅仅是一种实践，也是一种心态。危险
会光顾那些敞开前门不设防的人们。这不是说不设防，危险一定会来；而是说，这使危险更容易来。
在危险到来之前采取措施保证财产安全总是好的。在浏览Internet的时候道理也是一样的。去除侥幸心
理，意识到每次上网都有风险会培养安全意识。防患于未然，不松懈，就会变得更加安全。为了避免
被攻击的风险，希望拥有一个安全坚固的操作系统，_个不会招惹危险的浏览器。也应该确保自己不
要去上那些高风险的网站，如盗版软件下载网站、色情网站、音乐下载站点。这些往往都是恶意软件
的天堂。使用微软的新工具和更加安全的软件，必能在晚上锁好大门，并感到安心和放心。如果再掌
握一些浏览网页的常识和技巧，那么操作系统在很长一段时间内将免于恶意软件的侵扰和危害。随
着Microsoft Vista操作系统的发布，安全被提高到了一个新的高度。当微软开始用最严谨的态度考虑安
全问题以后（联邦反托拉斯案件之后），需要做的最大一件事就是它的网页浏览器。从诞生伊始
，Internet Explorer就成为众多攻击的目标。由于得到大量和广泛的使用（它随着操作系统一起提供，
也是最早可供使用的网页浏览器之一），Intemet Explorer。成为攻击者的最大目标。由于它有诸多的
缺陷和漏洞，攻击者们已经写出了一个个的漏洞利用程序，没有终止之日。由于Internet在技术界的不
断变化中起到了催化剂的作用，所以可以清楚地看出为什么Internet Explorer会存在这么多问题。这也
可以解释为什么其他浏览器软件没有像IE三这么多的恶意利用。原因是它们不像IE这样成为了众矢之
的，某种程度上，也可能这些浏览器软件编写得更好。
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编辑推荐

《Vista信息安全》全面深入介绍Vista操作系统的特性、配置和应用；图文并茂，辅以大量背景资料讲
解相关主题；章末配有常见问题以加深对内容的理解，附录详解微软和Vista所面临的现实困扰；适合
与信息安全领域相关的师生、研究人员、网络管理员等阅读。
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