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《信息安全的数学基础》

内容概要

《信息安全的数学基础》围绕信息安全相关课程所需的数学基础，介绍数论、近世代数、组合数学的
基本原理和方法。《信息安全的数学基础》的内容包括：整数和多项式的表示与运算、同余方程与不
定方程、群、环、域、组合数学基础。为了增强学生对信息安全中数学方法的理解，在每一章的最后
还介绍了相关数学知识在信息安全与密码学中的应用。同时，各章还配有一定数量的习题，便于教学
与自学。
《信息安全的数学基础》可以作为信息安全相关专业的本科生教材，也可供从事相关专业的教师、科
研人员和工程技术人员参考。
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书籍目录

第1章 整数和多项式的表示与运算1.1 素数与带余除法1.1.1 素数1.1.2 带余除法1.2 最大公因子与辗转相
除法1.3 模运算与同余1.3.1 模运算1.3.2 同余1.3.3 欧拉定理1.4 多项式的表示与运算1.4.1 多项式的概念与
四则运算1.4.2 多项式的带余除法1.4.3 多项式的辗转相除法1.4.4 多项式的分解与表示1.5 模运算在密码
学中的应用1.5.1 密码学的基本概念1.5.2 移位密码1.5.3 多表代换密码1.5.4 多字母代换密码小结习题第2
章 同余方程与不定方程2.1 同余方程2.2 中国剩余定理2.3 不定方程2.4 同余方程与中国剩余定理在密码
学中的应用2.4.1 同余方程与仿射密码2.4.2 中国剩余定理与密钥的分散管理小结习题第3章 群3.1 关系与
等价关系3.1.1 关系3.1.2 等价关系3.2 映射与运算3.2.1 映射3.2.2 运算3.2.3 同态映射3.3 群的定义与性
质3.3.1 半群与含幺半群3.3.2 群3.4 子群与群的同态3.4.1 子群3.4.2 群的同态3.5 循环群3.6 陪集与正规子
群3.6.1 陪集3.6.2 正规子群3.6.3 群同态基本定理3.7 群理论在密码学中的应用3.7.1 公钥密码的概念3.7.2 
群中元素的运算、欧拉定理与RSA公钥加密算法3.7.3 群中元素的运算与背包公钥密码体制小结习题第4
章 环4.1 环的定义与性质4.1.1 环的概念4.1.2 整环与除环4.2 子环和环的同态4.2.1 子环的概念4.2.2 环的同
态4.3 环的直积、矩阵环、多项式环、序列环4.3.1 环的直积与矩阵环4.3.2 多项式环与序列环4.4 理想与
环同态基本定理4.4.1 理想4.4.2 环同态基本定理4.5 环在信息安全中的应用4.5.1 拉格朗日插值与密钥的
分散管理4.5.2 同态密码体制小结习题第5章 域5.1 分式域5.2 扩域5.3 多项式的分裂域5.4 域的特征及有限
域的构造5.5 域在信息安全中的应用5.5.1 AES加密算法中的多项式运算5.5.2 离散对数与Dffie-Hellman密
钥交换协议小结习题第6章 组合数学基础6.1 排列与组合6.1.1 加法法则与乘法法则6.1.2 排列与组合6.2 
母函数与递推关系6.2.1 递推关系6.2.2 母函数及其应用6.3 容斥原理6.4 排列方法在信息安全中的应
用6.4.1 替换密码6.4.2 DES加密算法中的S盒小结习题参考文献

Page 3



《信息安全的数学基础》

章节摘录

版权页：插图：群理论在密码学中有着重要的应用。利用群中元素之间的运算，可以完成公钥密码体
制中的密钥生成、加密运算、解密运算等工作。本节首先介绍公钥密码的基本概念。之后，介绍两个
公钥加密体制：RSA公钥密码体制和背包公钥密码体制。在这些密码体制中，相关的密码变换都是基
于群中元素的运算的。3.7.1公钥密码的概念公开密钥密码体制是现代密码学的最重要的发明和进展之
一。一般地理解，密码学就是用于保护信息传递的机密性。但这仅仅是当今密码学主题的一个方面；
对信息发送与接收者的真实身份的验证、对所发出／接收信息在事后的不可抵赖以及保障数据的完整
性是现代密码学主题的另一个方面。公开密钥密码体制对这两方面的问题都给出了出色的解答，并正
在继续产生许多新的思想和方案。在公钥体制中，加密密钥不同于解密密钥。人们将加密密钥公之于
众，而解密密钥只有解密人自己知道。迄今为止的所有公钥密码体系中，RSA系统是最著名、使用最
广泛的一种。公钥密码由Diffie和Hellman于1976年首次提出的一种密码技术。与对称密码体制相比，
公钥密码体制有两个不同的密钥分别实施加密与解密。这两个密钥中的一个密钥称为私钥，需要秘密
地保存；另一个密钥称为公钥，不需要保密。公钥密码学的概念是为了解决传统密码中最困难的两个
问题而提出的，这两个问题是密钥分配问题和数字签名问题。密钥分配问题：很多密钥分配协议引入
了密钥分配中心，一些密码学家认为，用户在保密通信的过程中，应该具有保持完全的保密性的能力
。但引入密钥分配中心，违背了密码学的精髓。数字签名问题：能否设计出一种方案，就像手写签名
一样，能确保数字签名是出自某特定的人，并且各方对此没有异议。
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编辑推荐

《信息安全的数学基础》为中国密码学会教育工作委员会推荐教材。
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精彩短评

1、纸张质量不错 内容也可以
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