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内容概要

《终端安全风险管理》作者在多年实践经验的基础上，提出终端安全管理的实质就是终端安全风险管
理，并系统地阐述了管理的关键是“管理自动化”的观点。《终端安全风险管理》从实际出发，基于
信息安全风险评估理论，介绍可识别和分析的终端安全风险，构建结构性的终端安全风险体系，基于
管理自动化的原则，构建终端安全管理体系的方法。《终端安全风险管理》有助于读者摆脱终端安全
管理工作中面向威胁被动防护的局面，构建更为有效的面向能力的终端安全主动防御体系。
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章节摘录

版权页：   插图：   （4）终端外设使用监控 对终端外设接口、外联设备使用的监视和控制能有效地控
制计算机的资源利用率，规范计算机资源使用，防止因滥用计算机外接存储设备造成的木马、病毒的
泛滥传播等。 （5）操作系统密码口令检查 定期改变具有一定复杂度的密码及密码策略可以有效地防
止非授权人员进入计算机终端，防止非法人员窃取计算机终端信息，所以，对操作系统口令的检查能
有效地督促计算机终端设置合规的用户口令，保证终端安全。 （6）网络配置信息监控 网络配置信息
包含计算机网卡的MAC、IP地址和计算机路由器的接口信息等。对网络配置的有效监控可以及时发现
非法接入信息系统的非法终端，防止非法终端接入可信网络窃取信息、传播病毒等。 2.运行类风险防
护 （1）操作系统网络流量监控 对操作系统各用户、各时段的流量监控可以有效地判断计算机内是否
存在程序、服务在上传或下载信息，及时判断计算机是否感染木马程序致使信息外发，或成为共享服
务站造成信息泄漏。 （2）操作系统网络访问监控 对计算机终端进行的系统网络访问控制能有效地防
止计算机进行违规互联，防止信息因共享等方式进行违规流转，防止木马、病毒在信息系统内大规模
爆发。 （3）操作系统运行状态监控 对操作系统运行状态的监控可有效地了解到计算机终端长时间未
登录、企图进入安全模式等绕过行为，监控主机调用的端口、服务等系统信息，保证计算机终端时刻
处于被监控状态。 3.信息类风险防护 （1）安全准入控制 非法主机接入可信信息系统可能导致内网信
息外泄、病毒、木马传播扩散和对内外服务器攻击等严重后果，因此对计算机终端的安全防护中，准
入控制是极为重要的一项防护手段。 （2）终端使用者变更监控 计算机终端可能归属不同人员使用，
不同用户及使用者对计算机终端有着不同的操作权限，对于变更使用者的计算机终端应及时改变资产
所属人员以保证计算机使用权限正常，资产归属正常：防止计算机终端使用者非授权登录、使用计算
机，保证计算机终端信息安全性。
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编辑推荐

《终端安全风险管理》特别适合用作信息安全、计算机、通信、电子工程等领域的科技人员的技术参
考书，或作为相关专业的教材。
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