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内容概要

《淘宝达人网购防骗秘笈》从最基本的内容讲起，告诉您如何让自己的密码难以被破解，如何安装杀
毒软件并且查杀网银木马，怎样识别不良购物网站，选择安全购物网站等。让读者一步步知道网购应
该从何处下手，应该如何操作并且注意哪些环节。另外在书中还为读者讲解很多网购秘技，让您有效
识别各类骗局。
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章节摘录

　　1.5正确设置银行卡信息 目前，网上银行通常采用先进的安全技术保障账户信息及资金的安全。网
上用户遭遇欺诈的概率很低。但仍要警惕不法分子通过“网络钓鱼”、“木马病毒”等手段盗取银行
账户信息，从事不法行为。1.使用网上银行时应注意以下事项 直接在浏览器中输入银行网站地址进入
网站页面，并将该网址添加至收藏夹，方便下次使用。不要通过其他网站链接访问网银网站。每次登
录前，请确认网址是否正确，如果发现假冒银行网站，请立即向银行举报。使用个人网上银行服务时
，请留意|E浏览器地址栏右侧或右下角状态栏上显示的安全锁图案，这个标志表明您的交易受到加密
措施的保护。不要向任何人透露账号、密码信息，不要相信任何通过电子邮件、短信、电话等方式索
要账号和密码的行为。已经向不明人员或网站提供账号及密码的持卡人，请立即通过网上银行或柜面
服务修改密码，或通过发卡银行客户服务电话申请密码挂失。尽可能不要在公共场所如网吧使用网上
银行；完成网银业务或中途离开时，要及时退出网银页面。设置复杂的密码作为单独的网上银行密码
。不采用简单数字排列、生日、电话号码、身份证件号码、家庭住址门牌号、邮编号等有关个人信息
的数字作为密码。将您的网上银行密码与其他用途的密码区分开，不要采用同一密码。如果发现异常
交易或账务差错，应及时与银行联系，避免损失。确保电脑安全。在电脑上设置复杂的开机密码，安
装防火墙和杀毒软件，并定期更新杀毒软件，防范您的电脑受到恶意攻击或病毒的侵害。访问您的发
卡银行网上银行网站。您可以获取到最新的网上银行安全常识。2.保护个人信息 个人信息是指能够进
行个人身份辨识的信息，包括姓名、生日、身份证号码、电话、地址、电子邮件地址、银行卡卡号、
发卡日期、卡片有效期、指纹、婚姻状况、教育状况、职业等。应妥善运用及保护自己的个人信息，
避免因个人信息泄露而让诈骗分子有机可乘。通过正当途径办卡，不要委托他人或非法中介机构代办
信用卡，避免个人资料被盗用。提供个人身份证件复印件申办信用卡时，建议在复印件上注明使用用
途，例如：“谨供申办XX信用卡用”，以防止身份证件复印件被移作他用。不要轻易向陌生人泄露个
人信息，也不要随意在网络留下个人信息。警惕向您询问个人信息的电话及电子邮件，银行或公安机
关是不会向您询问银行卡账户信息及密码的。不要把您的身份证件、银行卡转借给他人使用。保管好
记录着您银行卡账户信息的对账单、收银条、取款凭条等单据，或及时处理、销毁。定期查看对账单
，如果发现不明支出，请立即联系发卡银行。您的邮寄地址同样是重要的个人信息。因搬家、工作变
更等因素需更改账单寄送地址时，或者发现未能及时收至银行对账单时，请立即通知发卡银行。
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