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《电子数据司法鉴定实务》

内容概要

《电子数据司法鉴定实务》，全书扼要介绍了电子数据司法鉴定的基本概念、司法制度、知识体系等
基础内容，紧扣“实务”，提炼出从案件委托受理、现场勘验、证据提取固定、分析判断，直到提交
鉴定意见等一系列电子数据司法实践的规范化流程与方法，按照常见委托事项分门别类，深入探讨了
“用户行为、数据相似性、电子文档、数据电文、病毒及恶意代码、数据库、手机和网络数据”等多
类型电子数据司鉴活动中的实际问题，书中还专门介绍了鉴定实验室标准化建设及认可认证等方面的
新成果，对笔者近期主持鉴定的几个典型案例做了全景分析。
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作者简介

　　麦永浩
湖北警官学院电子取证重点实验室主任，教授，计算机国家司法鉴定人，中国电子取证专家委员会委
员，教育部高等学校计算机科学与技术专业教学指导分委员会专家组成员，武汉大学、中国人民大学
兼职教授，武汉大学刑法学出站博士后，华东理工大学计算机科学与信息工程学院博士。
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第十二章 电子数据司法鉴定实验室建设
第十三章 电子数据司法鉴定机构认证认可
第十四章 电子数据司法鉴定案例
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章节摘录

版权页：   插图：   二、电子数据取证与鉴定的基本原则 计算机证据国际组织IOCE（International
Organization on Computer Evidence，国际计算机证据组织）1995年成立。1998年IOCE受八国集团G8委
托，负责制定国际电子证据处理原则，并于2000年颁布了电子数据取证的六条原则：（1）所有的取证
和处理证据的原则必须被遵守。（2）获取证据时所采用的方法不能改变原始证据。（3）取证人员必
须经过专门培训。（4）完整地记录对证据的获取、访问、存储或者传输的过程，并对这些记录妥善
保存以便随时查阅。（5）每一位保管电子证据的人应该对他的每一个针对电子证据的行为负责。（6
）任何负责获取、访问、存储或传输电子证据的机构有责任遵循这些原则。 这些原则在最高层面上概
括地规定了电子数据取证与鉴定原则框架。电子数据的易受损特性对收集证据、审查判断证据都提出
了严格的程序要求。根据这样的特点，电子数据取证与鉴定的具体原则包括：（1）及时性原则：证
据数据的获取具有时效性，一旦确定对象后，应尽快提取证据，防止证据变更和丢失。（2）依法原
则：鉴定应依法进行，确保鉴定主体、客体和程序的合法性。一是证据的主体必须符合有关法律的规
定。二是证据的形式必须符合有关法律的规定。三是证据的提取方法和收集程序必须符合法律的有关
规定。（3）备份原则：对可以制作副本或镜像的原始电子数据存储介质应制作副本或镜像，原始介
质应存放在专门的房间由专人保管，复制品可以用于鉴定人进行证据的提取和分析。（4）证据原始
性原则：获取、分析证据数据时不能改变其原始性，取证过程中应注重采取保护证据的措施。（5）
环境安全原则：要求防止由于环境或人为的原因损毁数据，证据数据应妥善保存，以备随时重建、试
验或者展示。该原则是指存储计算机证据的媒体或介质应远离高磁场、高温、灰尘、积压、潮湿、腐
蚀性化学试剂等。在包装计算机设备和元器件时尽量使用纸袋等不易产生静电的材料，以防止静电消
磁等。（6）监督原则：整个证据数据获取、分析、鉴定过程应受到监督和控制，确保鉴定结果准确
、有效。含有计算机证据的介质的移交、保管、开封、拆卸的过程必须由侦查人员和保管人员共同完
成，每一个环节都必须检查真实性和完整性，并拍照和制作详细的笔录，由行为人共同签名。 三、电
子数据取证与鉴定的基本步骤 电子数据取证与鉴定的基本步骤可分为：电子数据证据的发现、电子数
据的获取和固定、电子数据的检验分析和电子数据证据的表达。
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编辑推荐

《司法鉴定教育培训系列教材:电子数据司法鉴定实务》专门介绍了鉴定实验室标准化建设及认可认证
等方面的新成果，对笔者近期主持鉴定的几个典型案例做了全景分析。
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精彩短评

1、国内关于这方面的书籍不多，先买本看看，拓展下自己的知识面
2、电子数据方面的指导
3、这本书给律师看，应该算是恰到好处的工具书。
4、到货速度很快，发票也开了，价钱也便宜，很好
5、很厚实的一本书，不过没有好好读完。是我们HBPA的教授领衔撰写的，司法部司法鉴定管理局组
织编写，很不容易。没读完遗憾，以后再借！
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