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《网络信息内容审计》

前言

网络信息内容审计针对网络流量中不良信息传播的问题，从网络中的关键点收集数据包，综合运用网
络数据包获取、信息处理、不良流量阻断等技术，对其所传送的内容进行审计分析，实现对网络信息
内容的可控性，是网络安全中不可或缺的重要组成部分。伴随着计算机网络的飞速发展，网络信息内
容审计在系统模型、核心匹配算法、信息传播机制及审计技术等方面，需要进行深入的研究。作者在
网络信息及手机短信息内容审计方面开展了较长时间的研究，在系统模型、匹配算法、信息扩散机制
等多个方面进行了深入的研究，试图按照从整体到局部的思路，以从底层到高层的视角对内容审计所
涉及的关键技术进行研究与论述，为内容审计相关技术研究提供参考。书中详细分析了内容审计所涉
及的主要技术的原理与实现，探索了一些关键技术和共性问题。同时，对当前日益严重的手机短信内
容安全相关问题进行了讨论。全书共分11章。第1章介绍了网络信息内容审计的发展现状及相关问题；
第2章介绍了网络信息内容审计的系统模型；第3章讨论了内容审计数据包的获取技术；第4章介绍了内
容审计中的多模式匹配算法；第5章介绍了内容审计中的分类问题；第6章介绍了电子邮件内容的审计
；第7章介绍了网络不良多媒体内容的审计相关技术；第8章介绍了手机短信内容的审计；第9章介绍了
手机短信通信网络的演化模型；第10章介绍了审计系统的自身安全问题；第11章讨论了当前内容审计
研究中的热点与难点问题。本书是进行信息内容分析与识别方面的参考书，可作为从事网络信息内容
安全、网络舆情分析与预警等研究领域科研人员的参考书，也可作为高等院校网络与信息安全专业大
学生与研究生的参考教材。直接参与本书编写的人员有孙钦东、李胜磊、李庆海、黄新波、王倩、郭
晓军等。其中，孙钦东撰写了第1章、第2章、第3章中的3.1、3.2和3.3节，第4章中的4.1、4.2、4.3和4.5
节，第5章，第7章、第8章、第9章、第10章和第11章；李胜磊撰写了第3章中的3.6节，李庆海撰写了
第6章中的6.1节和6.2节，黄新波撰写了第4章中的4.4和4.6节，王倩撰写了第3章中的3.4节，第6章中
的6.3和6.4节；郭晓军撰写了第3章中的3.5节。孙钦东对全书进行了统稿。此外，任杰、王楠、胡敏、
何少鹏、李颖洁、刘宝忠、张嵘、马哲、张新宇等参与了本书的校对工作。在本书完稿之际，作者衷
心感谢电子工业出版社董亚峰老师的大力支持，衷心感谢国家自然科学基金的资助（No. 60802056）
。网络信息内容审计涉及技术众多，发展也十分迅速，为尽可能反映当前研究的进展情况，书中引用
了不少论文与著作，在此对有关著者表示衷心的感谢。由于作者知识水平所限，书中疏漏欠妥之处在
所难免，恳请读者批评指正。
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《网络信息内容审计》

内容概要

网络信息内容审计是一门对网络中传输的信息内容进行分析的技术，是网络安全技术中不可或缺的重
要组成部分，通过内容审计可实现网络信息内容的可控性。《网络信息内容审计》按照从整体到局部
的思路，以从底层到高层的视角，详细分析了内容审计所涉及的主要技术的原理与实现，并探索了一
些关键技术和共性问题。同时，对当前日益严重的手机短信内容安全问题进行了讨论。
《网络信息内容审计》是进行信息内容分析与识别方面的参考书，可作为从事网络信息内容安全、网
络舆情分析与预警等研究领域科研人员的参考书，也可作为高等院校网络安全专业大学生与研究生的
参考教材。
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章节摘录

插图：动态检查进出网络的数据包，按照匹配的规则如允许通过、丢弃、网络地址转换、流向控制转
发等处理数据包。数据过滤控制框架则根据数据流所属的应用协议和数据类型，查找数据过滤策略表
，选择相应的过滤服务器，并将需过滤的数据和相关的控制信息传送到对应的过滤服务器上执行过滤
操作。过滤完成后，接收过滤服务器返回的过滤状态和过滤结果，并判断是否接收数据。过滤服务器
根据过滤框架发送过来需过滤的数据流，选择相应的数据过滤插件，调用过滤插件对需过滤的数据流
执行过滤操作，并将过滤结果和过滤状态信息返回给数据过滤框架【6】。如前所述，目前关于内容
审计系统模型的研究尽管较多，但实用、高效的系统模型较少。概括来讲，已有的信息内容审计系统
结构模型主要有单一主机集中式结构、监听与过滤分离的分布式结构等。单一主机集中式结构采用单
平台的方式，由单一主机完成数据包提取、内容过滤、报警等功能。此种结构为单层次、不可扩展的
信息过滤系统，主要应用于低带宽网络环境，随着带宽的增长及过滤的深入，此种结构的计算存储资
源有限，漏报率和误报率较高。监听与过滤分离的分布式结构将监听与过滤模块分布实现，同时为应
付大流量环境下的审计，通常会采用负载均衡算法对流量进行分流过滤。通过以上的分析可以看出，
尽管已有的分布式结构能较好地实现实时性、规模的可扩充性，但主要还是处理局部网络的审计，对
于大规模的网络环境下的内容审计还存在缺陷。综上所述，已有的内容审计系统模型在以下几个方面
存在不足。（1）已有的系统模型主要是针对局部网络区域的内容审计，无法满足大规模网络环境下
的复杂多变的审计要求。（2）已有模型所处理的数据一般都是针对文本资料，对网络上的多媒体信
息以及图片信息无法监控。
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编辑推荐
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精彩短评

1、和我想买的审计内容不相符，内容和名字对不上
2、网络审查的技术手段
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