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《物联网与传感网工程实践》

内容概要

《物联网与传感网工程实践》为了给物联网的参与者和初涉信息技术应用的年轻工程师们提供一个较
为简单的系统知识结构和专业技术构成的入门类书籍，《物联网与传感网工程实践》把基本知识和应
用实践案例等联系在一起，主要内容包括物联网应用技术，物联网中物体的标记、定位与时间同步，
物体信息传输网络与要素控制，物体特征数据的传输与路由，物联网与传感网中故障诊断、容错、修
复与安全，无线传感网的设计与测评，传感网与物联网的服务管理与应用等。
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蓝牙技术157 4.5.1ZigBee157 4.5.2Wi—Fi172 4.5.3蓝牙技术186 第5章物联网与传感网中故障诊断、容错、
修复与安全195 5.1物联网与传感网常见故障类别195 5.1.1传感器网络故障原因195 5.1.2传感器网络故障
分类196 5.2物联网与传感网常见故障诊断197 5.2.1故障诊断目的及性能标准197 5.2.2故障诊断技术199
5.2.3传感器故障诊断技术199 5.2.4传感器网络故障诊断技术201 5.2.5无线传感器网络与传统IP网络故障
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全205 5.4.3密钥管理机制206 5.4.4网络结点的能耗问题和节能技术207 5.5无线传感网安全207 5.5.1无线传
感器网络安全问题分析207 5.5.2无线传感网安全要求208 5.5.3无线传感网安全问题208 5.6加密技术212
5.6.1密钥212 5.6.2数据加密的实现216 5.6.3加密技术的应用217 第6章无线传感网的设计与测评219
6.1WSN协议框架设计219 6.2WSN路由设计228 6.2.1WSN路由协议的特点228 6.2.2无线传感器网络路由
协议的要求230 6.2.3无线传感器网络路由协议的分类231 6.3WSN协议测评232 6.4WSN协议试运行与验
收238 6.5典型系统应用案例243 第7章传感网与物联网的服务、管理与应用246 7.1传感网服务质量与评
价原则246 7.1.1服务质量246 7.1.2无线传感网的服务质量251 7.1.3服务质量保障253 7.2传感网管理257 7.3
传感网常用的操作系统261 7.3.1无线传感器网络特点及其对操作系统的特殊需求261 7.3.2TinyOS开放源
代码操作系统262 7.4传感网系统设计与分析264 7.5典型系统设计与应用案例265 7.5.1在ETC系统中的应
用265 7.5.2在水环境监测中的应用267 7.5.3在家庭监护中的应用269 7.5.4在商城中的应用269 7.5.5在机场
安全系统中的应用277 7.5.6在电网故障诊断中的应用278 7.5.7在制造系统中的应用279 7.5.8在工业中的应
用280 7.5.9在远程医疗中的应用282
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章节摘录

版权页：   插图：   传感器网络时间同步（TPSN）算法是双向成对同步方法，分为层次发现段和同步
阶段两个阶段。 层次发现阶段的目的是在网络中产生一个分层的拓扑结构，并使每个结点都赋予一个
层次号。同步阶段的核心就是结点间成对的消息交换。该阶段由根结点的time sync包发起，当接收到
这个包，第一层的结点发起与根结点的双向消息交换。在发起消息交换之前，为最小化无线信道冲突
，每个结点都要等待一个随机时间。一旦接收到根结点的应答消息，可用上述公式计算它们之间的偏
移和传播延迟，并调整自身时钟到根结点的时钟。第二层结点监听到第一层的一些结点与根结点的通
信后，发起与第一层结点的双向消息交换，再一次需要等待一个随机时间以确保上层结点完成同步。
这个过程最终使所有结点都与根结点同步。在该过程中，下层结点不可避免地会与多个上层结点同步
。 TPSN算法的缺点是一旦根结点失效，就要重新选择根结点并重新进行上述两个过程，增加了计算
量和能量开销。同步阶段所用时间随结点数目的增加而线性增加。协议要求网络构造层次结构，使得
它不适合高度移动的结点。 但同步误差随着包含时间戳的消息路径的跳数的增加而增加，在稀疏网络
中跳数一般较多，这明显影响了同步精度。萤火虫同步技术对耦合延迟、耦合强度、耦合性质、初始
相位、网络拓扑等隐私很敏感。虽然在两个振荡器的同步收敛性研究上取得了一定进展，但无论是理
论研究或模拟研究，研究者在某些结论上还不能达成一致。但有一点可以认同：在实际系统中，基于
萤火虫的同步技术会取得一定误差范围内的同步。 上述算法都可以扩展到多跳情形，但同步精度与单
跳情形相比略有降低，且随着跳数的增加，误差也会增加。值得注意的是，双向成对时钟同步需要两
个结点间分别交换消息，这就意味着在共享信道时由于MAC协议的不合理会导致信道冲突。 （7）锁
相环同步 考虑到无线传感器网络中由于结点和链路失效等因素导致拓扑结构动态变化的特点，以及为
均衡能量损耗、延长网络生命周期而采用拓扑控制等系统性优化能耗的方案对网络带来的影响，沿
用FTSP中根结点的选取和维护方案，着重讨论广播域内单跳同步机制与原理，在此基础上扩展到整个
网络的多跳机制是较为直接和方便的。在一个广播域内，时钟参考结点（时标）周期性广播同步分组
，分组中携带了时标结点的本地时钟，为避免广播分组在发送、访问信道和接收过程中由于系统和信
道状态的不确定性因素可能引起的误差，采用在MAC层加盖时戳的方案。收到同步分组的结点容易得
到两个时钟间的差，FTSP和DMTS直接用差值进行了偏移补偿。如果能通过分析这个差值时间序列，
得到两个时钟相对漂移的信息，一次完成偏移和漂移补偿，则这样的时间同步算法会更有效率。
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编辑推荐

《物联网与传感网工程实践》适用于物联网的参与者和初涉信息技术应用的工程师们，以及对物联网
感兴趣的读者，也可作为高等院校物联网工程专业以及电气信息类专业的本科生、研究生教材和教学
参考用书。
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