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《数据驱动安全》

内容概要

本书由世界顶级安全专家亲笔撰写，深入剖析了安全领域中的数据分析及可视化方法，包含大量真实
案例和数据。从安全数据收集、整理、分析、可视化过程，详细讲解如何设计有效的安全数据可视化
，并走向数据驱动的安全研究。主要内容包括：第1章展示信息安全领域数据分析与可视化的基础知
识，以及安全数据科学工作者需要掌握的技能概览。第2、3、4章分别介绍一些安全数据科学工作者需
要掌握的软件工具、技术知识、使用技巧，涉及Python语言、R语言为主的实用分析方法。第5章介绍
创建图表的技术以及一些核心的统计学概念。第6章讲解数据可视化的基础知识，以及有效展示的技
巧。第7章介绍如何对安全漏洞进行分析和可视化，包含大量安全事件的真实数据。第8章涵盖现代数
据库的概念，包含在传统数据库基础上新增的数据展示技巧以及NoSQL解决方案。第9章将带你进入
机器学习领域，包括机器学习的核心概念，探索机器学习实现技术等。第10章及第11章介绍创建有效
的可视化产品技巧，以及如何让这些信息展示得更加丰富有形。在第12章呈现如何将所学的知识应用
到实际的安全环境中。
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精彩短评

1、烂翻译
2、本书从数据分析和数据可视化的角度来定位、分析安全问题，主要内容包括数据驱动安全的基础
原理，常用的数据分析编程语言Python和R，数据分析代表性的软件工具，数据可视化和机器学习的
基础算法，以及如何有效的设计交互式安全仪表盘。本书从数据的角度来分析安全，这是网络空间安
全的一个热门领域，如何采用人工智能、机器学习从海量的网络数据中发现潜在的威胁，已经发生的
安全事件，攻击踪迹，甚至威胁情报信息，这是非常值得关注的问题。

3、360团队翻译的，并且把数据驱动安全作为公司宣传语，但这本书讲的真没意思，翻译的不好，对
不起这个名字
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章节试读

1、《数据驱动安全》的笔记-第12页

        询问我们身边人们的看法会导致错误地肯定自身的观点，因为我们很自然地和志同道合的人聚集
在一起，且想法趋同一致。

2、《数据驱动安全》的笔记-第17页

        分析工作的背景以及目的是根据研究问题来制定的，而不是源于我们可获取的数据。

3、《数据驱动安全》的笔记-第9页

        Excel作为临时的解决方案，其能很好地快速处理一次性任务。但是如果你有一个需要重复分析的
任务或者反复使用的模型的话，最好用某种结构化编程语言来处理。
作为一种数据清理工具，使用电子表格初看起来是一个不错的解决方案（尤其是对一些熟悉这方面技
能的人来讲），但是电子表格是事件驱动的，意味着它们需要通过点击、打字、拖拽来工作。如果想
用来转行一行数据，你就不得不点击表格，选中该行数据，然后再转换数据。这适合一些小的数据集
或者快速的任务，但是相信我，你将会（比预期的还频繁）不得不回溯原始数据然后重新清理它。某
一天，也许你有一些新的日志文件需要处理，也许你会意识到应该再从原始数据中提取另外的数据关
系，也许（累得喘息）你在数据清理过程中发现了一个错误。也许不止一次地，某个点、某个处理细
节会导致你重新回溯原始数据，然后重复数据清理以及转换的过程，利用电子表格的话，意味着你需
要更多的无数次点击。然而，写一个脚本来运行的话，就可以很轻易、灵活以及一致地执行数据清理
过程。
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