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精彩短评

1、心理学和技术的双重应用
2、翻译得不好⋯⋯
3、一套完整流程的欺骗入侵，和相应的安全防范措施，揭示公司组织中安全部门的重要性和相应的
职责。对于认识安全部门在组织中的权责与工作内容很有价值。
4、人是关键，技术只是手段
5、The weakness of a security system is not the weak hardware or software. It depends on how reliable a person is.
6、黑客无处不在。。。
7、在天朝打电话叫人帮忙直接就被白眼了，老外是太好骗了么？真是防不胜防啊
8、例子可能有些老了，但思想仍具先进性
9、由一个著名黑客告诉你欺骗是如此的轻易和泛滥，这个专业叫做社交工程学（Social engineering）
。
10、实际情况是，世界上没有一种技术能阻止社交(zhu)工程(dui)师的(you)攻击。
11、1
12、太老了。。。
13、矛与盾哪个更厉害，我想应该是矛吧，防守便意味着漏洞和破绽，固守意味着不思进取。社会工
程学，寻找漏洞的学说。
14、社会工程学会利用人性的弱点，电话、邮件都是欺骗途径，伪装成内部人员获取你的信任，骗取
公司机密信息，有时候即使是看上去不是很重要的内容也能给对方提供一个途径进一步爬取信息。
或者有时候故意给你制造一个麻烦让你向他寻求帮助，从而在这个过程里给你安插一些木马之类的东
西。
需要有一定的安全技术防范，加密是很重要的。安全策略也是需要的，要让员工有足够的安全意识。
总的来说，这本书主要是提供一个个例子来说明社会工程学欺骗的内容，个人感觉比较枯燥。
15、介绍了一种以心理学为基础，以电话为载体，以语言博弈为手段，以获取机密信息为目标的整套
方案。
作者称这种技术为“社交工程”，我们则习惯叫它“电信诈骗”。
比较一般，有的内容比较过时；而且作者特别啰嗦，这书是不是按字数计费的，看着有种当年写作文
凑字数的感觉，一个事儿翻来覆去说N遍。
16、比较有趣，把一个复杂的目标分解成前后连贯的若干个连续的小步骤，每次利通过欺骗的方式完
成一个节点，最终达成目标。有意思的是每一步受害人提供的信息都微不足道，但加起来确是威力巨
大，或者说损失惨重。
17、真心好书 
18、不错，很多民企要好好学习！
19、不知道的翻译的原因还是怎样，阅读性有点小问题。不过案例还是有共性，也值得学习的。
20、反欺骗的艺术——世界传奇黑客的经历分享
http://www.alex999.com/anti_spoofing_art.html
21、从另外一种角度讲述了欺骗，感觉像防骗三十招。
22、原来对顶级黑客来说，技术实现不堪一提，最大的安全漏洞其实是人，如果把人搞定，很多时候
都动用不到技术。呵呵，这本书简直就是尼尔在现身说法啊（猫鼠游戏）
23、世界头号黑客凯文·米特尼克用一个又一个生动的社会工程学例子，为我们阐释了信息安全的重
要性以及人在该领域致命的脆弱性。读来令人拍案叫绝，一个即使没有任何IT技术的人，也可以仅仅
通过“欺骗的艺术”来获取想要的绝密信息。社工看似很远，但其实就在身边。人肉搜索即是一例。
我们熟知的电信诈骗的诸多手法即来源于此书，即使花样日新月异，但万变不离其宗，无非是正面攻
击、建立信任、利用同情、内疚、胁迫等手段的组合。本书虽涉及信息安全，但不需要什么IT基础知
识，几乎零门槛，强力推荐阅读。
24、书非被借不能读⋯⋯
25、书中故事让人震惊, 熟知人性弱点与规则漏洞, 即使没有用到复杂的黑客技术也能完成入侵. 一个乐
于助人的善良氛围看起来更容易被别有居心的人利用. 配以完善的制度才能形成有效保护.
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26、看看
27、其实这么说来，搞电信诈骗的也是社交工程师
28、当“欺骗的艺术”读的
29、现在看有点过时
30、读两章就知道全书的内容，社会工程学，人才是最大的漏洞。
31、非编程技术，也不算是心理学的分类，看的翻译本，翻译过来丢失了许多语气，注意提高防范意
识，社会工程学无处不在。
32、今天下午看完。翻译太减分了，整本书相比预期有点失望。几乎没有技术性的东西，更侧重的是
心理攻防
33、it与销售的完美结合
34、原理值得借鉴，故事就这样了。算是社会工程学的开山鼻祖了，觉得社工算是最强的入侵手段了
。
35、社会工程师 掌握社会规律 游走法律边缘的一波人哈哈哈
36、高端骗子是一个令人尊敬的职业
37、吐槽豆瓣的书名
38、1'客服人员
2专业术语
39、能发明social engineering ，真是吾辈膜拜的对象
40、故事多
41、原本的名字应该叫《欺骗的艺术》，居然改成了《反欺骗的艺术》。另外，现在的人真有那么好
骗吗。。。
42、欺骗的艺术，加个反是为了欺骗谁？吼吼
43、正如作者一再强调的：没有任何纯技术手段能够阻挡一个社会工程师的攻击。安全意识和安全策
略应该结合。作为一名资深黑客，作者用一个个故事来讲述可能发生的攻击。用的例子和技术细节可
能老了点，但应具有的安全知识和维护安全的能力是共通的。
44、很多案例在当前社会已绝对不会复现。但依然是一本学习社会工程学的好书。见微知著。
45、分分钟跳戏到飞天大盗，不同之处在于社工基本全靠电话和网络而不与人当面打交道
46、挺不错的书，其实总结起来就是倒数两三章的事情。我听说美国人民更容易上当，拿到中国来必
须增加点难度了。
47、我发现书的厚度都在例子上面了(帮助理解？)，讲真，精华都在附录A里面了—— [安全意识+认
证+权限控制],很多时候的确都是安全意识不到位导致的安全问题，就像一把最高级安防的锁，然后你
把钥匙随便一丢.....着重把握原理即可，例子局限性很大，具体问题还是要具体分析。不知道原著会不
会更好一点  : /
48、既可以正着用，也可以反着用。
49、实用
50、类似于电影心灵捕手。情商方面可以学习，但技术毕竟只是技术。
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精彩书评

1、“一部充满智慧的传世佳作！从中可以看到，社交工程师可巧妙使用一些司空见惯的花言巧语和
高科技手段，从任意对象那里打探到任意信息。阅读本书，你就像在观摩十几部剧情复杂的惊悚大片
，每一部都十分生动，高潮迭起。”——Publishers Weekly
2、“人性与安全性是对立的；本书讲述社交工程师如何抓住人性弱点，利用对方的信任、热心和同
情心，得到觊觎的东西。即使公司配备了最新的高科技安全设施，社交工程师同样能凭借高超的社交
手段侵入其领地，窃取其机密。米特尼克在本书中全面披露防范之道，确保公司和企业知己知彼，筑
起固若金汤的安全防线。”——Steve Patient, amazon.co.uk
3、由于本书作者早已是闻名世界的黑客，他的经历本身就是一个传奇故事，相信很多朋友早有耳闻
。虽然本书最早出版于2003年，但里面讲述的故事一直是社会工程学中的经典案例。也许现实中有很
多固若金汤的系统，从技术层面很难入侵或破坏，但有时通过利用人性的弱点，可能几个电话就足以
攻破安全系数相当高的系统，直接造成严重的后果。从技术层面来看，你可以通过部署防御系统或修
复补丁来解决漏洞；但从社会工程学的角度来看，并没有一种系统或补丁可以解决此类问题，关键在
于个人安全意识的提升。本书就是这样一本结合多种场景案例，帮助你提高安全意识，识破欺骗行为
的指导书。
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