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内容概要

饶志宏、兰昆、蒲石编著的《工业SCADA系统信息安全技术》讲述了工业监视控制与数据采
集(SCADA)系统基本概念，系统地分析工业SCADA系统存在的脆弱点和面临的信息安全威胁，阐述了
工业SCADA系统信息安全体系，论述其相应的关键技术；介绍了典型电力SCADA系统信息安全实际
工程应用案例，并对国内外工业控制系统信息安全的发展趋势进行了分析。
读者对象：政府、军队、高校、科研机构等从事工业控制系统信息安全研究的科研人员，以及相关企
业进行工业控制系统信息安全开发、建设和应用的技术人员

Page 2



《工业SCADA系统信息安全技术》

书籍目录

第1章 工业SCADA系统技术基础
1.1 工业控制系统及SCADA系统概述
1.2　SCADA系统概述
1.3　SCADA系统硬件
1.4　SCADA系统软件
1.5　SCADA网络技术基础
1.5.1 SCADA网络架构
1.5.2 工业SCADA系统网络的专用协议
1.5.3 SCADA系统中的网络信息转换过程
1.5.4 SCADA网络系统中的现场总线
1.6 工业SCADA系统与IT信息系统的主要区别
第2章 工业SCADA系统的脆弱性和安全威胁现状
2.1 工业SCADA系统的脆弱性
2.2 工业控制系统威胁与风险分析
2.3 国内外工业SCADA系统网络典型攻击事件
第3章 工业SCADA系统信息安全概述
3.1 工业SCADA系统信息安全内涵
3.2 传统IP数据网络信息安全机制
3.2.1 信息保护技术
3.2.2 身份认证技术
3.2.3 通信网络安全技术
3.2.4 密钥管理技术
3.2.5 网络监控与防护
3.2.6 网络行为分析与防护
3.2.7 恶意代码分析与防护
3.3 工业SCADA系统信息安全与IP数据网络信息安全的区别
3.3.1 两种网络的信息安全特点对比
3.3.2 工业控制系统信息安全面临的挑战
3.4 工业SCADA系统的信息安全需求
3.5 工业SCADA系统的信息安全目标
3.6 工业SCADA系统攻击树理论
第4章 工业SCADA系统信息安全关键技术
4.1 工业SCADA系统信息安全基础技术
4.2 基于工业SCADA系统安全域的信息安全技术
4.3 基于测试床的工业SCADA系统信息安全技术
4.4 应用于实时控制系统的密钥管理技术
4.4.1 工业SCADA系统的密钥管理要求
4.4.2 工业SCADA系统的密钥管理技术需要解决的问题
4.4.3 工业SCADA系统的密钥管理技术研究进展
4.5 工业SCADA系统管理组织层面的防护技术
4.6 工业SCADA系统网络架构优化机制
第5章 基于工业SCADA系统安全域的信息安全技术及应用
5.1 工业SCADA系统信息安全域的识别方法和建立过程
5.1.1 利用功能集合建立工业SCADA系统安全域
5.1.2 保护安全域的边界
5.1.3 保护安全域内部
5.2 基于工业SCADA系统安全域的异常、入侵行为和威胁检测方法

Page 3



《工业SCADA系统信息安全技术》

5.2.1 异常报告机制
5.2.2 异常行为探测机制
5.2.3 行为白名单
5.2.4 威胁探测
5.3 工业SCADA系统安全域的监测
5.3.1 选择需要检测的安全域
5.3.2 监视工业控制系统信息安全域
5.3.3 信息管理
5.3.4 日志存储和维护
第6章 工业SCADA系统安全防护理论与技术工程案例分析
6.1 典型电力SCADA系统安全服务框架设计与工程实现
6.1.1 安全服务框架的设计目标
6.1.2 安全服务框架系统实现
6.1.3 需要改进或完善的方面
6.2 基于测试床的工业SCADA系统信息安全技术及应用
6.2.1 供水SCADA系统测试床模拟环境整体结构
6.2.2 测试床中的供水SCADA系统模拟部件
6.2.3 供水SCADA系统测试床中的攻击模拟试验
6.2.4 供水SCADA系统测试试验结论
6.3 工业SCADA系统现场设备级的防护技术及应用
6.4 基于工业现场设备电气参数特性的防护技术及应用
第7章 国内外工业SCADA系统信息安全发展趋势
7.1 国外工业SCADA系统信息安全标准、指南和规范发展情况
7.2 国内工业控制系统信息安全标准情况
7.3 工业SCADA系统网络信息安全发展趋势
附录缩略语
参考文献

Page 4



《工业SCADA系统信息安全技术》

精彩短评

1、偏理论举例。纸质较差。定价过高。
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