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《应用密码学》

内容概要

《重点大学计算机专业系列教材:应用密码学(第2版)》既可作为信息安全、计算机科学与技术、信息
与计算科学、通信工程、信息管理以及电子商务等信息技术类专业密码学课程的教材，也可供从事信
息安全、计算机、通信、电子工程等领域的科技人员参考。
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1.2密码技术发展简介
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1.3密码学基本概念
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1.3.2保密通信模型
1.3.3密码系统的安全性
1.3.4密码系统设计的基本原则
1.3.5密码体制的分类及特点
思考题与习题
第2章古典密码技术
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2.1.1单表替代密码
2.1.2多表替代密码
2.2置换密码（Permutation Cipher）
2.2.1周期置换密码
2.2.2列置换密码
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4.2.2 RSA的实现
4.2.3 RSA的安全性
4.2.4 RSA在应用中的问题
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4.4.3椭圆曲线密码体制
思考题和习题
第5章散列函数与消息鉴别
5.1散列函数的概念
5.1.1散列函数的性质
5.1.2散列函数的应用
5.2散列函数的构造与设计
5.2.1迭代型散列函数的一般结构
5.2.2散列函数的设计方法
5.3安全散列算法SHA
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5.4.1生日悖论
5.4.2 生日攻击
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5.5.2基于散列函数的消息鉴别
5.5.3 HMAC算法
思考题与习题
第6章数字签名技术
6.1数字签名概述
6.1.1数字签名的特性
6.1.2数字签名的执行方式
6.2基于公钥密码体制的典型数字签名方案
6.2.1 RSA数字签名方案
6.2.2 E1Gamal数字签名方案
6.2.3数字签名标准DSS
6.2.4 基于椭圆曲线密码的数字签名算法ECDSA
6.3特殊数字签名方案
6.3.1不可否认签名
6.3.2盲数字签名
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6.3.3群签名
思考题与习题
第7章密钥管理技术
第8章身份鉴别技术
第9章序列密码
第10章密码技术应用
第11章密码分析基础
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附录B计算复杂性
附录C商用密码管理政策
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