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《新型网络犯罪问题研究》

内容概要

《新型网络犯罪问题研究》从刑法理论和犯罪学角度，对目前网络环境中各种危害社会的行为，特别
是新型网络犯罪行为进行了系统的分析研究，并有针对性地提出了防控对策，最后对网络犯罪电子证
据的获取和应用进行了有益的探讨。
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章节摘录

版权页：   相比网络盗窃，传统盗窃的行为方式要简单得多，行为人主要是采取溜门撬锁、公共场所
扒窃等方式获得财物。在犯罪的时空环境上，网络盗窃犯罪具有超时空的特点。无论是向被害人电脑
植入病毒，还是病毒将用户的信息资料传回，或者是利用盗取的账号与密码转移财产和信息，这些过
程都由计算机系统以数据传输的方式实现，均发生于虚拟的空间内。同时，由于网络系统具有开放性
的特点，行为人可以向世界各地的用户发送邮件，可以制作面向所有网民的带有病毒的网页。因此，
网络盗窃犯罪中，犯罪人犯罪具有明显的跨地域特点。即犯罪人与被害人、犯罪对象不在同一地域，
而且也可以发生同一时间内一个犯罪人盗取多个不同区域的被害人的财产和信息的情形。传统盗窃犯
罪则不同，盗窃行为人与被盗窃对象必须出现在同一场合之下才可以完成转移的行为。在犯罪的过程
中，传统盗窃犯罪的行为人往往需要接触犯罪对象才可以实现犯罪目的，而且，犯罪需要持续一定的
时间方可实施完毕。网络盗窃则不然，行为人并不接触也无须接触犯罪对象，他们通过计算机远程操
作便可以完成窃取的行为。同时，犯罪在一瞬间即可以完成，并不耗时。
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编辑推荐

《新型网络犯罪问题研究》在研究对象的选择上基于但不囿于现行刑法规定的犯罪类型，而是尽可能
地涵盖了当前给社会秩序带来严重危害的多种新型网络行为，其中有的在刑法中尚无明文规定，尚难
以称之为刑法意义上的犯罪行为。
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