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《网络安全协议的形式化分析与验证》

前言

随着以Internet为代表的信息化浪潮席卷全球，信息技术的应用日益普及和广泛，但Internet所具有的开
放性、国际性和自由性在增加应用自由度的同时，对安全也提出了更高的要求，信息安全已成为关系
到国家安全和经济发展的重大战略问题。安全协议（也称密码协议）是一个分布式算法，它规定了两
个或多个通信主体在一次通信过程中必须执行的一系列步骤。安全协议利用密码技术实现开放网络环
境下的安全通信，达到信息安全的目的，广泛地应用于身份认证、接入控制、密钥分配、电子商务等
领域。因此，安全协议作为实现信息安全的基础，其自身的安全性间.题已成为安全研究的重要内容。
由于网络安全协议的重要性，从1978年第一个安全协议（Needham-Schroeder协议）诞生以来，人们对
它的分析和设计就一直没有停止过，也做出了卓有成效的工作。.最初，人们基于经验和单纯的软件测
试，采用攻击检验方法来分析其安全性。由于安全协议往往运行在复杂的、不安全的网络环境中，同
时，新的攻击方法层出不穷，产生的错误很难完全由人工识别。因此，很难保证对协议安全性分析的
准确性。人们一致认为，必须采用形式化的方法和工具来分析密码协议的安全性，即采用数学或逻辑
模型，通过有效的程序来分析系统及其条件，以此确定一种在系统满足条件情况下所得的证明是否正
确的数学理论和方法。形式化方法在网络安全协议分析中的作用主要体现在：①能使分析概念清晰；
②能发现协议设计中的错误；③能证明协议的正确性；④能作为安全协议自动化分析、设计技术的理
论指导。最先提出采用形式化方法分析密码协议的是Needham和Schroeder。然而，在这一领域中第一
项探索性的工作是由Dolev和Yao完成的，随后由Dolev、Even和Karp在20世纪70年代后期和80年代初开
发了一系列多项式时间算法来确定密码协议的安全性。自1983年Dolev.Yao形式化模型提出以后，密码
协议形式化方法的研究有了长足的发展，到目前为止已形成了两大流派，并且出现了理论融合的趋势
。一种流派称为计算流派，它基于一个详细的计算模型，安全性推理通常是通过构造一个“归约为矛
盾”类型的证明得到的，这里的“矛盾”是指计算复杂性领域中一个困难问题的有效解。随机预言机
模型（ROM）、作为该流派的代表，对于分析密码算法的安全性有着公认的、广泛的应用。另一流派
称为逻辑符号流派，它基于简单而有效的形式化语言方法，对公理的应用可以基于逻辑证明、定理证
明或状态搜索技术。本书着重讨论逻辑符号流派的主要S-作。目前，形式化理论在安全协议验证中的
应用主要集中在形式化分析、形式化设计及自动化工具开发3个方面。同时，随着密码技术的不断发
展和安全应用需求的不断扩大。安全协议的结构也越来越复杂化，这些都对现有的形式化协议分析技
术提出了很大的挑战。
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内容概要

《网络安全协议的形式化分析与验证》概述了形式化技术在网络安全协议分析、验证中的主要应用原
理及现状；在此基础上详细地叙述了网络安全协议的形式化分析技术、形式化设计技术;最后重点介绍
了目前的形式化分析技术对当前典型应用环境下复杂、实用网络安全协议的分析成果，包括IPSec协议
、SSL协议、电子商务协议、移动通信安全协议及群组通信安全协议等。
信息安全是关系到国家安全和经济发展的重大战略问题，至关重要。安全协议作为实现信息安全的基
础，其自身的安全性问题已成为安全研究的重要内容。目前，针对安全协议的安全性验证已形成了许
多不同的流派、理论和方法。《网络安全协议的形式化分析与验证》理论与应用并重，深入浅出地介
绍了各类形式化分析技术的基本原理及其在大型复杂安全协议分析中的实际应用。
《网络安全协议的形式化分析与验证》可作为信息安全专业高年级本科生教材，也可作为高等学校电
子信息类、计算机类等相关专业的参考书。
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章节摘录

插图：6.密码系统缺陷密码系统缺陷是指协议中使用的密码算法不合适或对密码算法的实现不当，而
导致协议不能完全满足所要求安全需求而产生的缺陷。应该指出的是，随着攻击手段与技术的不断翻
新，以上缺陷并不能涵盖网络安全协议在实际应用中的所有可能出现的漏洞。一个安全协议在运行过
程中，假如有攻击者存在，并且没有被系统或者诚实角色所察觉，同时攻击者在参与协议运行过程中
并没有利用任何密码学上的漏洞，那么我们就说该协议存在设计上的漏洞。本书只讨论由于协议设计
漏洞所产生的协议缺陷。1.1.3 安全协议的攻击手段针对信息系统的攻击主要有两种形式，即被动窃听
和主动分析。前者是通过非法搭线窃听，截取通信信息后进行分析以获得机密内容或敏感信息：后者
指对通信信息进行非法修改，包括插入非法信息、重放陈旧信息、删除通信消息和修改通信消息等。
一个被动攻击者可以在线窃听敏感信息，而一个主动攻击者则可截获数据包并对其进行任意的修改，
甚至可以伪装成通信主体，欺骗诚实主体与其进行非法的通信。实现这些攻击的方法很多，比如可以
对系统采用的密码系统进行数学分析、旁路攻击以破解机密信息并对系统进行即时监听等；另外，还
有一类很重要的攻击方式，那就是利用协议本身的漏洞攻击信息系统，采用这种攻击方式不需要很大
的计算量，往往成为黑客的主要攻击手段。下面简要介绍一些由于协议设计漏洞而产生的针对安全协
议的攻击方式。1.中间人攻击在中间人攻击中，攻击者将自己伪装于两个通信主体之间进行通信，甚
至可以冒充任一主体的身份向对方发送消息。考虑以下协议：在用户Alice、Bob不知道对方私钥的情
况下，用户Alice希望采用公钥密码技术向Bob发送一条秘密消息，协议使用：RSA公钥加密算法。
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编辑推荐

《网络安全协议的形式化分析与验证》：安全协议及其形式化技术的基本概念、原理和方法,安全协议
的形式化分析方法,安全协议的形式化设计技术,形式化技术在复杂安全协议分析中的典型应用。
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精彩短评

1、导师说书要比论文落后５年，所以看不懂论文的时候再看书。我就看了一部分，觉得还可以，就
是没有网络安全基础的话，会很费劲
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